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1. MISION OPERACIONAL

Fortalecer la capacidad tecnologica del Ente de Control, con el objetivo de
posibilitar la efectividad de la actividad Misional y lograr la Vision propuesta al
2022, facilitando el cumplimiento de las politicas de Calidad y de Control Interno,

asi como la implementacion de la Politica de Gobierno Digital.

2. VISION OPERACIONAL

AL 2022, la Contraloria Municipal de Barrancabermeja, contard con una
infraestructura TIC, competitiva que atienda los requisitos, de los clientes internos,
externos y partes interesadas, mejorando su calidad de vida y logrando generar
valor publico, convirtiéndose en un proceso estructurado, empoderado y con los
recursos que le permitan atender ampliamente su misién operacional y faciliten la

transformacion digital.

3. OBJETIVO GENERAL

Proyectar el crecimiento tecnoldgico esperado para fortalecer la capacidad
operativa y misional de la Contraloria Municipal de Barrancabermeja; que defina
las acciones para que entidad, mejore su funcionamiento a través del uso de las
TIC, y fortaleza la relacion del Estado con la sociedad.
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Seguimiento con indicadores de ejecucion a 31 diciembre 2020

Item Actividades Meta Fecha ngi;ﬁﬂs Evidencia
Contribuyendo a la
Participacion Ciudadana,
con el uso de las nuevas
tecnologias, se actualiz6 de
manera permanente el portal
Actualizacit web de la entidad para dar
Ctualizacion cumplimiento a laLey 1712
1 del portal web | del 6 de marzo de 2014, por | o112 100% hitp:/f Portal Vl/e? b
4.0 medio de la cual se crea la | 2020 p: W‘gw-cor.‘ raloniabarr
Ley de Transparencia y del ancabermeja.gov.co
Derecho de Acceso a la
Informacion Publica Nacional
y y el Decreto 103 del 20 de
enero de 2015, que
reglamenta parcialmente la
Ley1712de 2014 y se
dictan otras disposiciones
TIC para el http://www.contraloriabarr
gobierno 31-12- ancabermeja.gov.co/aten
2 abierto: La Encuesta de Percepcion 100% cion-al-
Actualizacion de | se actualiz6 a la vigencia 2020 ciudadano/participacion-
la Encuesta de | 2020 ciudadana/opinion-
Percepcion, encuesta
Se actualizo en el portal web http://www.contraloriabarr
TIC para el de la Contraloria Municipal | 31-12- ancabermeja.gov.co/aten
3 gobierno de Barrancabermeja, el 100% cion-al-
abierto: modulo dinamico de 2020 ciudadano/notificaciones-
Publicacion de | yplicacién de notificaciones por-aviso
notificaciones
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TIC para
Ac?uearl\i”zzgi:én La Contraloria Municipal de
Barrancabermeja, actualizd . .
permanente del 31-12- http://www.contraloriabarr
4 ; " de manera permanente su 100% -
micrositio micrositio SIAC 2020 0 ancabermeja.gov.co/aten
Sistema actualizando Iaé cion-al-ciudadano/siac
Integrado de -
i herramientas TIC que hacen
Atencion al arte integral del mismo
Ciudadano P 9 '
(SIAC)
http://www.contraloriabarr
o Mantener Actualizadas las 31-12- ancabermeja.gov.co/aten
5 Aﬁggﬂfgﬂgn noticias de nuestra gestiony | . 100% cion-al-
- actividades correspondientes ciudadano/noticias/notici
Noticias SRR "
a la participacion ciudadana. as-contraloria
) La Contraloria municipal
ISlfstema_o,Ie haciendo uso de las nuevas
nformacion i 4
Geoaréfico tecnol_oglas _mantendra http://www.contraloriabarr
g actualizado el Sistema de 31-12- X .
6 Suijetos ! . 100% ancabermeja.gov.co/audi
] y Informacion Geogréfico A
Puntos de . 2020 torias/sig-sujetos-y-
donde se georreferencian los untos-de-control
Control sujetos y puntos de control, P
con datos relevantes de
estos
Actualizacion 31-12- http://www.contraloriabarr
7 del periédico Actualizacion periodico El 100% ancabermeja.gov.co/aten
Institucional El Roble 2020 cion-al-ciudadano/el-
Roble roble
La Contraloria Municipal de
Actualizacién de | Barrancabermeja
la- implementd nuevas http://www.contraloriabarr
Impleme_nta_uon estrategias para garantizar la ancabermeija.qov.co/aten
g del Criterio inclusion de la comunidad | 31-12- 1009 cion-al-
diferencial de con discapacidad visual De 2020 0 ciudadano/criterio-
accesibilidad la  misma manera se diferencial-de-
mantendra actualizado este accesibilidad
criterio de acuerdo con lo
establecido en el Min TIC.
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A través del Portal Web de la
Contraloria  Municipal de
Barrancabermeja, los )
usuarios podran visualizar el http://www.contraloriabarr
histérico de datos desde el ancabermeja.gov.co/audi
2012 a la fecha, todas las 31-12- -
auditorias realizadas por la 100% torias/informes-de-
entidad. Se publicaran los 2020 auditorias:
informes de Auditoria 'y -
Planes de Mejoramiento una
vez sean enviados los
informes definitivos a cada
sujeto y punto de control de
las auditorias planeadas en
el PGAT 2020

En la pagina principal de
nuestro portal se mantendra
actualizada la informacion a
través de blogues de
contenido llamativos, que . .
contienen  vinculos a  las 31-12- 100% http://www.contraloriabarr
secciones mas importantes 2020 ancabermeja.gov.co/
del portal, facilitando la
navegacion de nuestros
visitantes y la divulgacion de
los informes de auditoria y
planes de mejoramiento

Divulgacion
9 Informes de
Auditoria

Actualizacion
10 Bloques de
contenido

Dentro del menu de
responsabilidad fiscal se
Publicacion de | Mmantendra  actualizada  la http://www.contraloriabarr
Notificaci informacion publicada en el )
OtI'E'Cta%'O”%S ment Estados, donde 3112 ancabermeja.gov.co/resp
or Estados de - . -12-
11 RE)esponsabiIidad ;j_larlamente 0 segln sean 100% onsabilidad-
iscal ijjadas las naotificaciones, son 2020 ] o
Fisca subidas las Notificaciones fiscal/notificaciones/estad
por Estado_, pro_\{enientes de 0s
la Direccion de
Responsabilidad Fiscal vy
Jurisdiccién Coactiva.
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Actualizacién
Canales de
comunicacion
electrénica
externa. Perfil
de Facebook

A través de nuestro perfil en
la red social de Facebook,
se brinda informaciéon a la
comunidad de forma
actualizada, sobre nuestras
actividades y gestion,
compartiendo con nuestros
usuarios, fotografias, videos,
noticias, y articulos
vinculados a nuestra pagina
web, se mantendra
actualizada la informacién
que se publica sobre nuestra
gestion.

31-12-
2020

100%

https://www.facebook.co

m/Contraloria.Barranca

13

Actualizacion
Canales de
comunicacion
electrénica
externa. Perfil
en Twitter

Por medio de nuestro perfil
en la red social twitter,
compartirnos a la comunidad
en general, y a nuestros
seguidores, informacién
sobre nuestra  gestion,
fotografia, videos y vinculos
a nuestra pagina web. De la
misma manera se
mantendra actualizada la
informaciéon que se publica
sobre nuestra gestiéon

31-12-
2020

100%

https://twitter.com/contral

oriabca?lang=es

14

Actualizacién de

canales de
comunicacion

interna: SPARK

Se actualiz6 a la nueva
versién disponible el SPARK
a 31 de diciembre de 2020
gue es un cliente de
mensajeria instantdnea que
actia como un canal de
comunicacion electrénica
interna dentro de nuestra
intranet, por medio de
SPARK nuestros usuarios
pueden comunicarse en
tiempo real, difundir
informacién a todos los
usuarios de la red vy
compartir archivos.

31-12-
2020

100%

En la Intranet de la
entidad
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Segun el cronograma de
Responsabilidad Fiscal y
Jurisdiccion  Coactiva, se
realizan audiencias en el
salén de contralores de la

Mantenimient entidad. A través de la )
antenimienioy | gestion de las TIC se Segun cronograma de
grabacion de i ias d idad 31-12- . )

15 Audiencias realizan copias ae segurida 100% Responsabilidad Fiscal y

de cada audiencia 2020

programada. Durante la Jurisdiccién Coactiva
vigencia 2020 se realizan
segun el cronograma
establecido las respectivas
copias de seguridad de cada
Audiencia realizada en la
sala de contralores.

La Contraloria Municipal de

Barrancabermeja, mejoré su https://admin.google.com
SEnIcio. de _ correo /AdminHome?hl=esé&pli=
electronico por medio de la
Actualizacién adquisicion y actualizacién 1&fral=1
6 extensiones del de Licencias G SUITE. 31-12- 009
1 Correo Durante la vigencia 2020 se 2020 100% Se encuentran las 30
electrénico ha mantenido actualizado el _ i

paquete de 30 usuarios licencias de correo,
activos dentro del servicio _de siendo utilizadas por
correo electrénico ) )
institucional y sus usuarios de la entidad.

respectivas extensiones.
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Actualizacion de
Licencias
Antivirus

La Contraloria Municipal de
Barrancabermeja mantiene
las licencias profesionales
de antivirus para detectar y
limpiar, la presencia o el
accionar de virus
informaticos en nuestros
computadores y servidores.

Se trata de 30 licencias de
Antivirus MCAFEE TOTAL
PROTECTION, que nos
permiten Administracion
Remota, deteccién de virus,
Antispyware, Anti-Rootkit,
Anti spam, Firewall, Control
de dispositivos, sistema de
prevencion de intrusiones
basado en el host (HIPS),
Protecciébn contra ataques
basados en scripts
maliciosos.

31-12-
2020

100%

Se encuentran 30
equipos de computo con
antivirus instalado y
actualizado

18

Mantenimiento
Preventivo

Se realiza el mantenimiento
de rutina de acuerdo al
cronograma de
mantenimiento para verificar
el estado del hardware,
estado de licenciamiento y
periféricos de los activos
informaticos de la entidad,
se tomaran las
observaciones pertinentes y
al  mismo tiempo se
actualizaran los drivers y
software de cada maquina
segun sus caracteristicas, se
mantendra actualizado el
protocolo SSH para un mejor
seguimiento.

31-12-
2020

100%

Segun Cronograma de
mantenimiento

Se encuentra actualizado
los mantenimientos
preventivos en los
computadores en la
Intranet, carpeta
Mantenimiento

Computadores
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Se inspeccionara de manera
periédica cada maquina de
escritorio 'y portatil para Se encuentran
identificar y corroborar su
propiedades y que su
ndmero de mventarlao!o’y_ los 31-12- 100%
seriales de los periféricos

2020 en la Intranet, carpeta
corresponda con la base de
datos de la hoja de vida de Mantenimiento
quipos de computo, todo
esto con el fin de llevar un
control estricto de los activos
informaticos

actualizadas las hojas de
Actualizacién de
19 | las hojas de vida
de los equipos
de computo

vida de los computadores

Computadores

El NAS es un sharecenter
encargado de realizar una
copia de respaldo espejo o
Backup mirror, esta
configurado para realizar un
backup o copia de seguridad
20 Monitoreo del | de manera automatica y | 31-12- 100%
NAS periddica, de forma 2020 permanentemente
constante se verificara la
informacion salvaguardada,
y se realizardn nuevas
rutinas de almacenamiento
de ser necesarias.

Se realiza

El Buffalo es el Servidor
central donde se almacena
toda la informacién, y se
administra la red interna de
la entidad, de manera
21 Monitoreo del | constante se verificara la | 31-12- 100%
BUFALO informacién y la 2020 permanentemente
infraestructura de las
carpetas y se creardn o
editaran nuevas carpetas y
usuarios de acuerdo a las
necesidades del servicio.

Se realiza
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4.2 COMPONENTES DEL PLAN ESTRATEGICO RELACIONADOS CON
LA GESTION TIC ATENDIDOS EN LA VIGENCIA 2020 — SEGUIMIENTO

31 DE DICIEMBRE 2020

Objetivos: Integrar el desarrollo informatico, con las estrategias misionales del

plan estratégico 2020 - 2021

item Actividades Ejecucién Porcentaje de
ejecucion

Se publicaron en la péagina
web de la entidad, dentro del 100%
menu Informes de Auditoria
los informes definitivos de
Auditoria de la
correspondiente vigencia

Publicar semestralmente
en la pagina web los
informes  definitivos de
Auditoria

Se publicarén en la péagina
web de la entidad, dentro del
Publicar semestralmente | menu Planes de 100%
en la péagina web los | Mejoramiento los Planes de
2 planes de mejoramientos | Mejoramientos suscritos con
suscritos con los sujetos y | los  sujetos y puntos de
puntos de control control en las auditorias de la
correspondiente vigencia

Se Actualiz6 el Sistema
Integrado de Atencion al
Desarrollar un sistema | Ciudadano (SIAC) permite a
integrado de atencion al | los ciudadanos realizar y 100%
3 ciudadano de PQRSD en | radicar sus Peticiones,
la pagina web | Quejas, Reclamos,
institucional, para la | Sugerencias y denuncias de
atencion virtual y oportuna | una forma répida y efectiva,
a la ciudadania. mediante un aplicativo web
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Publicar en la pagina web
de la entidad el tramite de
las Peticiones, Quejas,
Reclamos, Sugerencias y
Denuncias interpuestas
por la comunidad.

Se publicarén en la péagina
web, dentro del menu
atencion al ciudadano,
PQRSD, Informes PQRSD
actualizados mes a mes de
los tramites de las
Peticiones, Quejas,
Reclamos, Sugerencias Yy
Denuncias interpuestas por
la comunidad

100%

Publicar en la pagina web
institucional, la rendicion
de cuentas de la
Contraloria Municipal a la
comunidad y grupos de
intereses.

Se publicé oportunamente en
pagina web la rendicién de
cuentas de la contraloria
municipal de
Barrancabermeja para la
vigencia 2019

100%

Publicar en la pagina web
la ejecucién de los planes
de accion e informe de
gestion de cada vigencia.

Se publicé oportunamente en
la pagina web los planes de
accion e informes de gestién
de la contraloria municipal de
Barrancabermeja para la
vigencia 2020

100%

Emitir comunicados de
prensa de la actividad de
la contraloria
(capacitaciones a la
comunidad, actividades
de control fiscal,
sanciones, fallos,
notificaciones por aviso,
etc.) a través de la pagina
web, Facebook, twitter.

Se publicé oportunamente en
pagina web los comunicados
de prensa de la actividad de
la contraloria, capacitaciones
a la comunidad, actividades
de control fiscal, sanciones,
fallos, notificaciones por
aviso, etc. y se compartieron
a través de las diferentes
redes sociales vinculadas a
este ente de control

100%

Elaboracion y divulgacion
en medio fisico vy
electronico del periddico
institucional de la
Contraloria “El Roble”

Se publico periddico
institucional de la Contraloria
“El Roble”

100%

Cumplimiento de la Ley
1712 de 2014 vy la
Resolucion 186 de 2014

Se verifico y actualizo la
pagina web conforme la Ley
1712 de 2014 cumpliendo

100%
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por la cual se establecen | con los lineamientos de
lineamientos de | transparencia para el acceso
transparencia para el | ala informacion publica
acceso a la informacion
publica en la Contraloria
Se implementd y se mantiene 100%
actualizado el Sistema
. : - Integrado de Atencién al
Racionalizar el tramite de | ~. :
. Ciudadano (SIAC), mediante
certificaciones laborales a .,
10 . L el cual se pueden solicitar
través de la pagina web e
o certificaciones laborales a
institucional . A
través de la pagina web
institucional
Disefar un andlisis de los | Se disefié para la vigencia
activos informativos de la | 2020 el Informe estado actual 100%
entidad, para establecer infraestructura tecnolégica de
la vigencia tecnoldgica y la Contraloria Municipal de
11 | confiabilidad en la Barrancabermeja, el cual se
operacién del servicio incluy6 dentro del Plan
Estratégico de Tecnologias
de la Informacién PETI
Disefar nuevos canales Se disefio el informe de
de comunicacion Nuevos Canales de 100%
electrénica interna 'y comunicacion electrénica
12 | externa de la entidad y interna y externa de la
mejorar los existentes entidad y mejorar los
existentes
Disefiar e implementar un | Se disefi6 el Plan de 100%
plan de divulgacion de los | Divulgacion de los resultados
resultados del control de Control Fiscal de la
13 fiscal de la Contraloria a Contraloria Municipal de
través de los medios de Barrancabermeja a través de
comunicacion pagina web | los medios de comunicacién
y gobierno en linea
o Se actualizo el manual de
Actualizacion del Manual : . o
14 : operaciones segun los 100%
de operaciones L .
requerimientos de los lideres
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Actualizacién del Se actualizo el Normograma
15 segUn los requerimientos los 100%

Normograma .
9 de lideres de proceso

Se actualizo la Guia de

Actualizacién de la Guia

o . . 0
16 | de Auditoria de territorial Audltorla_TerrltorlaI segun los 100%
e requerimientos de los lideres
version 4.0
de proceso
o Se actualizo el MECI 2014
17 Actualizacion - del - MECI segun los requerimientos de 100%

2014

los lideres de proceso
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