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Barrancabermeja, 6 de Mayo de 2019

Doctor:

EDER ENRIQUE OVIEDO OCAMPO

Director Ejecutivo

Instituto para el fomento del deporte y la recreacion en Barrancabermeja -INDERBA
Barrancabermeja

Asunto: Carta de Conclusiones

La Contraloria Municipal de Barrancabermeja, con fundamento en las facultades
otorgadas por el Articulo 267 de la Constitucién Politica, practicé Auditoria Especial a
la gestion Integral de las TICS de Inderba vigencia 2018, a través de la evaluacion de
los principios del debido proceso, igualdad, imparcialidad, buena fe, moralidad,
participacion, responsabilidad, transparencia, publicidad, coordinacién, eficacia,
economia y celeridad con que administrd los recursos puestos a su disposicion y los
resultados de su gestion en el area actividad o proceso examinado.

Es responsabilidad de la administracion el contenido de la informacién suministrada
por la entidad y analizada por la Contraloria Municipal de Barrancabermeja. La
responsabilidad de la Contraloria Municipal de Barrancabermeja, consiste en producir
un Informe de Auditoria Especial que contenga el concepto sobre el examen
practicado.

La evaluacion se llevdé a cabo de acuerdo con normas de auditoria generalmente
aceptadas, con politicas y procedimientos de auditoria establecidos por la Contraloria
Municipal de Barrancabermeja, consecuentes con las de general aceptacion; por lo
tanto, requirid acorde con ellas, de planeacion y ejecucion del trabajo de manera que
el examen proporcione una base razonable para fundamentar nuestro concepto.

La auditoria incluyo el examen, sobre la base de pruebas selectivas, de las evidencias
y documentos que soportan el area, actividad o proceso auditado y el cumplimiento de
las disposiciones legales; los estudios y analisis se encuentran debidamente
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documentados en papeles de trabajo, los cuales reposan en los archivos de la
Contraloria Municipal de Barrancabermeja.

1. CONCEPTO SOBRE EL ANALISIS EFECTUADO

1.1 CONCEPTO SOBRE EL FACTOR DE TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION

Como resultado de la auditoria adelantada, la opinidon de la gestion en el area de las
TIC, es EFICIENTE teniendo en cuenta los puntajes atribuidos a los Criterios Sistemas
de Informacion.

La calificacion fue de resultante de ponderar los aspectos que se relacionan a
continuacion:

CUADRO N° 1
MATRIZ DE EVALUACION DE TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION 2018

TABLA 1-5
TECNOLOGIAS DE LA COMUNICACION E INFORMACION

Puntaje
Atribuido

VARIABLES A EVALUAR

Cumplimiento aspectos sistemas de informacion 97.8

CUMPLIMIENTO TECNOLOGIAS DE LA COMUNICACION E INFORMACION 978
Calificacion
2 -
1 Eiiciente
0

Fuente: Matriz de Evaluacion de Tecnologias de la Informacion y la Comunicacion
Elaboré: Equipo Auditoria

1.2. PLAN DE MEJORAMIENTO

La Entidad debe ajustar el plan de mejoramiento que se encuentra desarrollando, con
acciones y metas que permitan solucionar las deficiencias comunicadas durante el
proceso auditor y que se describen en el informe. El Plan de Mejoramiento ajustado

Control Fiscal, con Efectividad y Transparencia
Calle 48 No. 17-25. Tels: 6025001
Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co



100-21-216

CONTRALORIA MUNICIPAL DE BARRANCABERMEJA | ( i )

PROCESO AUDITOR .
VERSION : 06

ISO 9001

NTC ISO A ,
90012015 INFORME AUDITORIA ESPECIAL | PAGINA 8 DE 53

debe ser entregado dentro de los términos establecidos por la Contraloria Municipal de
Barrancabermeja.

Dicho plan de mejoramiento debe contener las acciones y metas que se
implementaran por parte de la Entidad, las cuales deberan responder a cada una de
las debilidades detectadas y comunicadas por el equipo auditor, el cronograma para
su implementacién y los responsables de su desarrollo.

Atentamente,
OLIVA Firmado digitalmente

por OLIVA OLIVELLA

OLlVELLA SU':;R!’\;OW 05.06
GUARIN 121216 0500
OLIVA OLIVELLA GUARIN

Contralora Municipal de Barrancabermeja
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2. RESULTADOS DE LA AUDITORIA

Gobierno en Linea es el nombre que recibe la estrategia de Gobierno Electronico (e-
government) en Colombia, liderada por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones (TIC), que busca mejorar la calidad de los servicios ofrecidos por las
diversas entidades publicas a través de la tecnologia creando un estado mas eficiente,
transparente y participativo gracias a las Tics.

El Decreto 1078 de 2015 determina las nuevas politicas y lineamientos de tecnologias de
informacion frente a la estrategia de gobierno en linea y dentro de los cuales establece
que la implementacién de la Estrategia de Gobierno en Linea en los érganos de control se
realizara bajo un esquema de coordinacion y colaboracion arménica en aplicacion de los
principios sefialados en el articulo 209 de la Constitucion Politica.

2.1. IMPLEMENTACION DE LA ESTRATEGIA DE GOBIERNO EN LINEA Y SUS
COMPONENTES

Atendiendo a los componentes definidos para la Estrategia de gobierno en linea: TIC para
Servicios, TIC para Gobierno Abierto, TIC para Gestion y Seguridad y Privacidad de la
Informacién; los componentes y criterios de la implementacion de la estrategia de
gobierno en linea se desarrollé segun el Manual de la Estrategia de Gobierno en Linea,
documento proveido por Ministerio de Tecnologias de la Informacion y las
Comunicaciones TIC.

2.1.1. COMPONENTES

La estrategia de gobierno en linea comprende cuatro grandes propésitos: lograr que los
ciudadanos cuenten con servicios en linea de muy alta calidad, impulsar el
empoderamiento y la colaboracion de los ciudadanos con el Gobierno, encontrar
diferentes formas para que la gestion en las entidades publicas sea Optima gracias al uso
estratégico de la tecnologia y garantizar la seguridad y la privacidad de la informacion.
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2.1.1.1. TIC PARA SERVICIO

Comprende la provision de tramites y servicios a través de medios electronicos,
enfocados a dar solucién a las principales necesidades y demandas de los usuarios y
empresas, en condiciones de calidad, facilidad de uso y mejoramiento continuo.

2.1.1.1.1. LOGRO SERVICIOS CENTRADOS EN EL USUARIO
Criterio Caracterizacion de usuarios

Busca conocer de una manera detallada las necesidades y caracteristicas de los
usuarios, ciudadanos y grupos de interés de forma tal que las actividades de disefio,
redisefio, comunicacion y mejoramiento de tramites y servicios respondan a éstas.

El grupo auditor pudo inferir que la entidad realiza la caracterizacion de sus usuarios,
ciudadanos y grupos de interés.

Criterio Accesibilidad

Busca que los tramites y servicios disponibles por medios electrénicos cuenten con las
caracteristicas necesarias para que toda la poblacion pueda acceder a ellos.

El grupo auditor evidencio que el portal web de la entidad cumple con el criterio de
accesibilidad permitiendo eliminar las barreras de acceso a la informacién en las personas
gue tienen limitaciones visuales, auditivas, motrices y cognitivas.
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Criterio Usabilidad

Busca que los tramites y servicios disponibles por medios electrénicos sean de facil uso, y
proporcionen una mejor experiencia a los usuarios, ciudadanos y grupos de interés.

El equipo auditor verifico que la entidad incluye las directrices de usabilidad en los
trAmites y servicios disponibles por medios electronicos y el cumplimiento de los
estandares de usabilidad establecidos para los sitios web, entre ellos los siguientes
criterios:

Que el portal web no cuente con animaciones de bienvenida al sitio web, que el portal
web no abuse de banners dindmicos en la web, que se realice un marcado de los enlaces
ya visitados por el usuario, que se evite mostrar el contenido web abriendo nuevas
ventanas del navegador, que se usen formularios dindmicos, que el disefio evite la
sobrecarga visual, que se evite crear elementos cuyo aspecto es similar a publicidad, que
el portal cuente con una distribucién adecuada de la informacion, que el aspecto de la
pagina y disefio sea imprimible
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Criterio Promocién

Busca aumentar el conocimiento, uso y preferencia de tramites y servicios electrénicos
por parte de los usuarios internos y externos.

El equipo auditor puede inferir a través del ejercicio de auditoria que la entidad disefia e
implementa estrategias de promocion de los trdmites y servicios disponibles por medios
electronicos a través de su pagina y redes sociales.

TRAMITES Y SERVICIOS

El INDERBA le facilita los procedimientas y formularios requeridos. para agilizar sus tramites.

Q0O Q0O

oy o
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> Criterio Evaluaciéon de la satisfaccion del usuario

Busca conocer el grado de satisfaccion de los distintos usuarios respecto a la oferta de
trdmites y servicios electronicos habilitados por la entidad.

Se puede inferir que la entidad evalla la satisfaccion al usuario por medio de la encuesta
de satisfaccion.
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Criterio Mejoramiento continto

Busca aumentar los niveles de satisfaccion de los usuarios a través de acciones
permanentes de mejoramiento de los tramites y servicios electronicos.

El mejoramiento continuo es el conjunto de todas las acciones diarias que permiten que
los procesos sean mas efectivos en cuanto la satisfaccion del cliente y debe formar parte
de la cultura de la organizacion.

La entidad implementa mejoras permanentes en la oferta de tramites y servicios
disponibles a través de canales electronicos.

El equipo auditor pudo evidenciar la publicacién en el portal web tramites y servicios.

TRAMITES Y SERVICIOS

El INDERBA | facilita los procedimientos y formularios requeridos. para agilizar sus tramites.

Q0O Q0O

e
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2.1.1.1.2. LOGRO SISTEMA INTEGRADO PETICIONES, QUEJAS, RECLAMOS
Y DENUNCIAS (PQRD)

Criterio Sistema web de contacto, peticiones, quejas, reclamos y denuncias (PQRD)

Busca garantizar que los usuarios cuenten con un canal de atencion y comunicacion con
la entidad, a través del sitio web, que permita realizar el seguimiento de PQRD vy
desarrollar acciones de mejoramiento continuo a partir de la evaluacién de la satisfaccion
del usuario.

El equipo auditor evidencié que no se encuentra en funcionamiento del componente de
PQRSD en el portal web de la entidad, por lo anterior se configura una observacion
administrativa (1).

RESPUESTA DE LA ENTIDAD

Es menester sefialar de manera respetuosa, que se acepta de manera parcial la
observacion realizada por el equipo auditor, en el sentido que si existia un componente de
PQRS, donde los ciudadanos podian interponer sus solicitudes, dando cumplimiento con
la ley de transparencia. Sin embargo, se evidencio que se presentaba dificultad por parte
de los ciudadanos al momento de registrarse como usuario en la pagina, lo que originaba
gue las personas optaran por presentar sus solicitudes a través de la ventanilla Unica
dispuesta por el instituto.

De acuerdo con lo anterior, el instituto efectud la actualizacion del formulario dispuesto en
la pagina web, en relacién a la eliminacion del registro previo, tal como se evidencia en el
link http://www.inderba.gov.co/inder/index.php/2014-01-28-14-10-31/pgr/consulte-o-
formule-su-pars, el cual permitird que los ciudadanos puedan interponer sus solicitudes y
ver el estado de la misma, por este canal de comunicacion.

Asi las cosas, solicitamos al ente de control, revocar la observacidn con incidencia
administrativa.
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ANALISIS DE LA RESPUESTA

Analizados los elementos documentales aportados en la respuesta de la entidad, se
acepta parcialmente la respuesta, teniendo en cuenta que en la etapa de ejecucion de la
presente auditoria, la cual se llevo a cabo entre el 4 de Febrero del 2019 al 15 de Marzo
de 2019, se revisO por parte del equipo auditor el componente PQRSD y se pudo
evidenciar que no se encontraba funcional. Por lo anterior, con el propésito de que en las
siguientes vigencias se realicen los ajustes necesarios para su correcto funcionamiento,
se confirma el Hallazgo Administrativo (1)

2.1.1.1.3. LOGRO TRAMITES Y SERVICIOS EN LINEA
Criterio Formularios descargables, diligenciables y transaccionales
Buscan facilitar a los usuarios, ciudadanos y grupos de interés la disposicion,
diligenciamiento y/o envio de formularios requeridos para la realizacion de los tramites y
servicios.
El equipo auditor pudo verificar que la entidad publica los formularios en su portal web

para la realizaciébn de tramites y servicios a disposicion de los usuarios, ciudadanos y
grupos de interés.

INSTITUTO PARA EL FOMENTO DEL DEPORTE, LA RECREACION EL F:04.P0.GID
> APROVECHAMIENTO DEL TIEMPO LIBRE Y LA EDUCACION FISICA it
¢ L% DE BARRANCABERMEJA Version: 0.2
Inderba SOLICITUD DE PRESTAMO Y/O ALQUIER DE ESCENARIOS DEPORTIVOS Fecha: 03.04.18

SOLICITUD DE PRESTAMO Y/O ALQUILER DE USO DE ESCENARIOS DEPORTIVOS ADMINISTRADO POR EL INDERBA
IMPORTANTE: Sefior usuaric, arftes de diligenciar el formulario lea atentamente la siguiente informacién:
1. Esta solicitud debera ser diligenciada previa confirmacion de la disponibilidad del espacio requerido, |a cual podra ser verificada por via telefénica
con el administrador encargado nombrado o en el area de infraestructura deportiva del Instituto.
2 El tramite debe ser realizado (inicamente en las oficinas de Inderba ubicadas en el Estadio Daniel Villa Zapata (Tribuna oriental)

3. Todo evento debe ser socializado, y se deben acercar a las oficinas de juridica para hacer todos los tramites legales
4. Ningdn contratista del Instituto esta autorizado para hacer tramites sin autorizacion del Director General .
1. INFORMACION DEL SOLICITANTE

Mombre del Solicitante/ Empresa y/o Entidad Representante Legal (Si es persona juridica)
NIT y Cédula de Ciudadania Direccidén Teléfono Fax Celular
Barrio Comuna
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2.1.1.2. TIC PARA GOBIERNO ABIERTO

Comprende las actividades encaminadas a fomentar la construccion de un Estado mas
transparente, participativo y colaborativo en los asuntos publicos mediante el uso de las
Tecnologias de la Informacion y las Comunicaciones.

2.1.1.2.1. LOGRO TRANSPARENCIA
Criterio Acceso a lainformacion publica

Busca poner a disposicidon de los usuarios, ciudadanos y grupos de interés, toda la
informacion de caracter publico, a través de diversos canales electrénicos.

Entre los objetivos especificos de la auditoria a la Gestion de las TIC, se encuentra la
verificacion y seguimiento del cumplimiento de la ley 1712 transparencia y acceso a la
informacion publica y decreto 103 del 20 de enero de 2015.

Criterio Rendicion de cuentas

Busca fomentar el didlogo y la retroalimentacion entre las entidades del Estado y los
usuarios, ciudadanos y grupos de interés, a través de acciones permanentes de rendicion
de cuentas, que permita fomentar el didlogo con la ciudadania a través del uso de la
informacién oportuna, veraz y en lenguaje claro haciendo uso de medios electronicos.

El equipo auditor pudo evidenciar que la entidad informa a los usuarios sobre los
resultados de su gestion y habilita espacios virtuales llamativos, para difundir las
convocatorias a los eventos presenciales de rendicién de cuentas.
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’ INDERBA

Ambiental

Estructura Organica

Sisternas y Comunicaciones >

Control Interao

Presupuesto

Accesibilidad

Mapa del Sitio

Rendicion de Cuentas

Talento Humana

Planeacion y politicas

Contratacidn
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’ INDERBA

Categoria: Publicado: Jueves, 27 Diciembre 2018 00:47 | Escrito por Super User | Visto:8 | &5 | @

En este momento el director de Inderba Jorge Baena Orozco se encuentra haciendo rendicion de cuentas de este afio en el evento Deportistas Cacigue Pipaton 2018
#Inderba #deportistasCaciguePipaton #deportistas

NCREMENTAR
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Criterio Datos abiertos

Busca generar valor a partir del aprovechamiento de la informacion puablica por parte de
los usuarios, ciudadanos y grupos de interés.

Los Datos Abiertos, buscan generar valor a partir del aprovechamiento de la informacion
publica por parte de los usuarios, ciudadanos y grupos de interés.

Se pudo evidenciar, que la entidad no publica datos en formato abierto, por lo anterior se
configura una observacion administrativa (2).

RESPUESTA DE LA ENTIDAD

Es importante indicar al 6rgano de control, que el instituto de acuerdo con la observacién
efectuada en el informe preliminar, realizo los tramites administrativos correspondientes para la
autorizacion de publicar en datos abiertos del Ministerio de las TIC, quien a través de correo
electronico convalidé la solicitud, y a partir de la fecha, INDERBA ha publicado la siguiente
informacion: https://www.datos.gov.co/Deporte-y-Recreaci-n/PLANTA-DE-CARGOS-INDERBA/pp73-628v

& 3 C @ nitps//datosgovco/browse?sortBy =newest * 9

=8 Elfuturo digital
g; es de todos SLu

) 15701 Resultados Ordenar por | Recientemente Afiadido
Autoridad

ofici PLANTA DE CARGOS INDERBA  Desoriey Recreacién @ Conjunto de Datos

omunidsd RELACION DE LA PLANTA DE CARGOS DEL INDERBA

¢
Temas inderb, deporte, recreacion vista:
Categorias 0

En este orden de ideas, solicitamos al ente de control, revocar la observacién con incidencia
administrativa.
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ANALISIS DE LA RESPUESTA

Analizados los elementos documentales aportados en la respuesta de la entidad, se
acepta parcialmente la respuesta, teniendo en cuenta que en la etapa de ejecucion de la
presente auditoria, la cual se llevo a cabo entre el 4 de Febrero del 2019 al 15 de Marzo
de 2019, Se pudo evidenciar por el equipo auditor, que para la vigencia 2018 la entidad no
publicd datos en formato abierto. Por lo anterior, con el propésito de que en las siguientes
vigencias se realicen los ajustes necesarios para su correcto funcionamiento, se confirma
el Hallazgo Administrativo (2)

2.1.1.2.2. LOGRO PARTICIPACION
Criterio Alistamiento para la participacion por medios electronicos

Busca promover la participacion a partir de la planeacion del uso de medios electronicos
gue establezca los recursos necesarios para el desarrollo eficiente y efectivo de la misma.

La entidad elabora y divulga el plan de participacién por medios electronicos.

2.1.1.3. TIC PARA GESTION

Comprende la planeacién y gestion tecnoldgica, la mejora de procesos internos y el
intercambio de informacion. Igualmente, la gestion y aprovechamiento de la informacion
para el andlisis, toma de decisiones y el mejoramiento permanente, con un enfoque
integral para una respuesta articulada de gobierno y hacer mas eficaz gestion
administrativa de Gobierno.

2.1.1.3.1. LOGRO ESTRATEGICO TI

Criterio Entendimiento estratégico

Busca la comprension de la situacién actual de la entidad, contexto organizacional y
entorno relacionado con el uso de las tecnologias.

El equipo auditor verifico la publicacion de un Plan de Desarrollo Tecnoldgico TI.
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Criterio Direccionamiento Estratégico de TI

Busca proporcionar las directrices para una estrategia de Tl alineada con las estrategias
del Estado, sectoriales e institucionales, desde el entendimiento de la misién, metas y
objetivos de la entidad con el objetivo de generar valor publico.

La entidad cuenta con un plan estratégico de Tl, que incluya la identificacién de retos y
oportunidades de TI, la definicion de politicas e iniciativas estratégicas de Tl y la definicidon
del portafolio de proyectos.

Criterio Implementacién de la Estrategia de TI

Busca desplegar los proyectos incluidos en el plan estratégico de Tl y la conformacion del
catalogo de servicios que incluye la definicidon de la oferta de servicios de Tl para usuarios
internos y externos.

La entidad cuenta con un catalogo de servicios de TI.

Criterio Seguimiento y Evaluacién de la Estrategia de Tl

Permite conocer el avance de la implementacion, asi como el nivel de cumplimiento de la
Estrategia de TI.

La entidad a través del FURAG, en la vigencia del 2018 evaluo la estrategia TI.
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INSTITUTO PARA EL FOMENTO DEL DEPORTE DE
BARRANCABERMAJA

2.1.1.3.2. LOGRO SISTEMAS DE INFORMACION
Criterio Planeacion y gestion de los Sistemas de Informacién

Busca planear y gestionar los sistemas de informacion (misional, de apoyo, portales
digitales y de direccionamiento estratégico).

El equipo auditor pudo inferir el plan anual de adquisiciones el cual se encuentra
publicado en la pagina de la entidad de acuerdo a la ley 1712 del 2014.

Criterio Diseno de los Sistemas de Informacion

Busca disefar sistemas estandarizados, interoperables y usables.
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La entidad no programa ni disefia sistemas de informacion son adquiridos a terceros los
mismos cumplen los criterios de interoperabilidad y usabilidad.

Criterio Ciclo de Vida de los Sistemas de Informacion

Busca definir y gestionar las etapas que deben surtir los sistemas de informacion desde la
definicion de requerimientos hasta el despliegue, puesta en funcionamiento y uso.

La entidad no programa ni disefia sistemas de informacion son adquiridos a terceros los
mismos cumplen los criterios de interoperabilidad y usabilidad. Los mismos cumplen los
criterios de ciclo de vida.

Criterio Soporte de los Sistemas de Informacion

Busca definir los aspectos necesarios para garantizar la entrega, evolucién y adecuado
soporte de los sistemas de informacion.

La entidad no programa ni disefia sistemas de informacién son adquiridos a terceros, se pudo
verificar la publicacion del Plan de contingencia TIC, el cual contempla los soportes de los
sistemas de informacion.

Criterio Gestion de Seguridad y Calidad de los Sistemas de Informacion

Busca la definicion y gestién de los controles y mecanismos para alcanzar los niveles
requeridos de seguridad, privacidad y trazabilidad de los sistemas de informacion.

La entidad no programa ni disefia sistemas de informacion son adquiridos a terceros, se pudo
verificar la publicacion del Plan de contingencia TIC, el cual contempla la gestion de seguridad
y calidad de los sistemas de informacion.
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2.1.133. LOGRO SERVICIOS TECNOLOGICOS

Criterio Planeacion y Gestion de los Servicios Tecnolégicos

Busca planear y definir una estrategia de evolucion de los sistemas de informacion.

Criterio Operacién de Servicios Tecnolégicos

Busca garantizar la disponibilidad y continuidad de los servicios tecnoldgicos, de acuerdo
con las necesidades de operacion de la misma.

El equipo auditor pudo verificar la publicacion del Plan de contingencia TIC.

Criterio Soporte de Servicios Tecnolbgicos
Busca realizar soporte y mantenimiento a los servicios tecnolégicos.

El equipo auditor pudo verificar la publicacion del Plan de contingencia TIC.

Criterio Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos

Busca definir y gestionar los controles y mecanismos para alcanzar los niveles requeridos
de calidad, seguridad y trazabilidad de los servicios tecnolégicos.

El equipo auditor pudo verificar la publicacion del Plan de contingencia TIC.
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2.1.1.3.4. LOGRO USO Y APROPIACION
Criterio Estrategia para el uso y apropiacion de Tl
Busca definir e implementar la estrategia de uso y apropiacién de TI.
La entidad establece e implementa la caracterizacion de sus usuarios, ciudadanos y
grupos de interés
Criterio Gestion del cambio de Tl

Busca adaptarse al cambio generado por la implementacion de los proyectos o iniciativas
de TI.

La entidad establece e implementa la caracterizacion de sus usuarios, ciudadanos y
grupos de interés

2.1.1.3.5. LOGRO CAPACIDADES INSTITUCIONALES

Criterio Uso eficiente del papel

Busca el uso eficiente de papel a través de la definicion y adopciéon de buenas practicas
mediadas por TI.

Se logré verificar la resolucion de cero papel.
Criterio Automatizacién de procesos y procedimientos

Busca automatizar los procesos y procedimientos estratégicos en la institucion.

La entidad identifica, las acciones o proyectos a implementar para la automatizacion de
procesos y procedimientos.
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2.1.1.4.TIC PARA LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Comprende las acciones transversales a los deméas componentes enunciados, tendientes

a proteger la informacién y los sistemas de informacion, de acceso, uso, divulgacion,
interrupcion o destruccion no autorizada.

2.1.1.4.1. LOGRO DEFINICION DEL MARCO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION Y DE LOS SISTEMAS DE
INFORMACION
Criterio Diagnostico de Seguridad y Privacidad

Busca determinar el estado actual del nivel de seguridad y privacidad de la informacién y
de los sistemas de informacion.

La entidad cuenta con un diagnostico de seguridad y privacidad e identifica y analiza los
riesgos existentes.

Criterio Plan de Seguridad y Privacidad de la Informacion
Busca generar un plan de seguridad y privacidad alineado con el propdsito misional.

El equipo pudo verificar el plan de seguridad y privacidad de la informacién.

Criterio Gestion de riesgos de seguridad y privacidad de la informacion

Busca proteger los derechos de los usuarios de la entidad y mejorar los niveles de
confianza en los mismos a través de la identificacion, valoracion, tratamiento y mitigacion
de los riesgos de los sistemas de informacion.

El equipo auditor pudo evidenciar el plan de se seguridad y privacidad de la informacién.
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2.2. CUMPLIMIENTO DE LA LEY 1712 TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA Y DECRETO 103 DEL 20 DE ENERO DE 2015 Y
SUS CRITERIOS.

La Ley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica Nacional, tiene por objeto regular el derecho de acceso a la informacion publica,
los procedimientos para el ejercicio y garantia del derecho y las excepciones a la
publicidad de informacién, y constituye el marco general de la proteccién del ejercicio
derecho de acceso a la informacién publica en Colombia. Que de conformidad con la
citada ley, el disefio, promocién e implementacion de la politica publica de acceso a la
informacion publica esta a cargo de la Secretaria de Transparencia de la Presidencia de
la Republica, del Ministerio de Tecnologias de la Informacion y las Comunicaciones, del
Departamento Administrativo de la Funcion Pdblica, del Departamento Nacional de
Planeacion, del Archivo General de la Nacion y del Departamento Administrativo Nacional
de Estadistica. Que para facilitar la implementacion y cumplimiento de la Ley 1712 de
2014 se hace necesaria su reglamentacion a través del Decreto 103 de 2015 en los temas
relacionados con la gestion de la informacion publica en cuanto a: su adecuada
publicacién y divulgacion, la recepcidn y respuesta a solicitudes de acceso a esta, su
adecuada clasificacion y reserva, la elaboracion de los instrumentos de gestién de
informacion, asi como el seguimiento de la misma.

De acuerdo con el Articulo 4° del Decreto 103 de 2015. “Publicacion de informacion en
seccion particular del sitio web oficial”. Los sujetos obligados, de conformidad con las
condiciones establecidas en el articulo 5° de la Ley 1712 de 2014, deben publicar en
la pagina principal de su sitio web oficial, en una seccion particular identificada con
el nombre de “Transparencia y acceso a informaciéon publica”, la siguiente
informacion:

2.2.1. CRITERIOS
2.2.1.1. ESTRUCTURA ORGANICA

Segun el Articulo 9° de la presente Ley, todo sujeto obligado debera publicar la siguiente
informacion minima con respecto a su estructura organica, de manera proactiva en los
sistemas de informacion del Estado o herramientas que lo sustituyan:

e La descripcién de su estructura organica
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e Funciones y deberes

e La ubicacion de sus sedes y areas

e Descripcion de divisiones o departamentos,
e Sus horarios de atencién al publico

Se pudo evidenciar el cumplimiento del criterio de estructura organica.

2.2.1.2. PRESUPUESTO

Segun el Articulo 9° de la presente Ley todo sujeto obligado debera publicar la siguiente
informacién minima con respecto a su Presupuesto:
¢ Presupuesto general
e Ejecucion presupuestal historica anual
¢ Planes de gasto publico para cada afio fiscal, de conformidad con el articulo 74 de
la Ley 1474 de 2011 (Plan de Accion)

El grupo auditor pudo evidenciar el cumplimiento del criterio de Presupuesto.
2.2.1.3. TALENTO HUMANO

De acuerdo al Articulo 5° del Decreto 103 de 2015. “Directorio de Informacion de
servidores publicos, empleados y contratistas.”
Para efectos del cumplimiento de lo establecido en los literales c) y e) y en el paragrafo 2°
del articulo 9° de la Ley 1712 de 2014, los sujetos obligados, , deben publicar de forma
proactiva un Directorio de sus servidores publicos, empleados, y personas naturales
vinculadas mediante contrato de prestacion de servicios, que contenga por lo menos la
siguiente informacion:

eNombres y apellidos completos.

e Pais, Departamento y Ciudad de nacimiento.

e Formacion académica.

e Experiencia laboral y profesional.

e Empleo, cargo o actividad que desempeia.

e Dependencia en la que presta sus servicios en la entidad o institucion.

e Direccion de correo electrénico institucional.

e Teléfono Institucional.
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eEscala salarial segun las categorias para servidores publicos y/o empleados del
sector privado.
¢ Objeto, valor total de los honorarios, fecha de inicio y de terminacion, cuando se
trate contratos de prestacion de servicios.

De la misma manera el Paragrafo 1° del presente Decreto, establece que para las
entidades u organismos publicos, el requisito se entendera cumplido con publicacién de la
informacion que contiene el directorio en el Sistema de Gestion del Empleo Publico
(SIGEP), de que trata el articulo 18 de la Ley 909 de 2004 y las normas que la
reglamentan y el paragrafo 2°, establece que la publicacion de la informacion de los
contratos de prestacion de servicios en el Sistema de Gestion del Empleo Puablico
(SIGEP) no releva a los sujetos obligados que contratan con recursos publicos de la
obligacién de publicar la actividad contractual de tales contratos en el Sistema Electronico
para la Contratacion Publica (SECOP).

El equipo auditor pudo evidenciar el cumplimiento del criterio de Talento Humano.

1.1.1.1. PLANEACION DECISIONES Y POLITICAS

Segun el Articulo 9° de la presente Ley todo sujeto obligado debera publicar la siguiente
informacion minima con respecto a la Planeacion, decisiones y politicas:
e Todas las normas generales y reglamentarias
e Politicas, lineamientos o manuales
eLas metas y objetivos de las unidades administrativas de conformidad con sus
programas operativos
e Indicadores de desempefio
¢ De igual manera e Articulo 15 del Decreto 103 de 2015. Publicacion del mecanismo
o procedimiento para participar en la formulacién de politicas o en el ejercicio de las
facultades del sujeto obligado. Establece que los sujetos obligados, de acuerdo con
el régimen legal aplicable, deben publicar los procedimientos a que deben sujetarse
los ciudadanos, usuarios o interesados en participar en la formulacion de politicas y
en el control o evaluacion de la gestion institucional, indicando: los sujetos que
pueden participar, los medios presenciales y electronicos, y las areas responsables
de la orientacion y vigilancia para su cumplimiento.
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El equipo auditor no pudo evidenciar la publicacién de indicadores de desempefio, por lo
anterior se configura una observacion administrativa (3).

RESPUESTA DE LA ENTIDAD

Es menester sefalar de manera respetuosa, que no se acepta la observacién realizada por el
equipo auditor, por cuanto, el instituto viene de manera oportuna publicando los indicadores de
desempefio en la pagina web, tal como se corrobora en el link de la péagina web
http://www.inderba.gov.co/inder/calidad/EVALUACIONINDICADORESIISEMESTRE2018.pdf, ¥ en el pantallazo,
que a continuacion se anexa:

Asi las cosas, de manera respetuosa se solicita al ente de control, se revoque la observacioén con

incidencia administrativa.

ANALISIS DE LA RESPUESTA

Analizados los elementos documentales aportados en la respuesta de la entidad, no se
acepta respuesta, teniendo en cuenta que en la etapa de ejecucion de la presente
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auditoria, la cual se llevo a cabo entre el 4 de Febrero del 2019 al 15 de Marzo de 2019,
el equipo auditor no pudo evidenciar la publicacion de indicadores de desempefio.

“ARTICULO 9. Informacién minima obligatoria respecto a la estructura del sujeto obligado.

d) Todas las normas generales y reglamentarias, politicas, lineamientos o manuales, las metas y objetivos
de las unidades administrativas de conformidad con sus programas operativos y los resultados de las
auditorias al ejercicio presupuestal e indicadores de desempefio.”

Por lo anterior, con el propdsito de que en las siguientes vigencias se realicen los ajustes
necesarios, se confirma el Hallazgo Administrativo (3)

2.2.1.4. CONTRATACION

De acuerdo a lo establecido en el Articulo 10 del Decreto 103 de 2015. Publicacién del
Plan Anual de Adquisiciones. Los sujetos obligados que contratan con cargo a recursos
publicos deben publicar en su pagina web y en el SECOP el Plan Anual de Adquisiciones,
de acuerdo con lo previsto en el articulo 74 de la Ley 1474 de 2011, el literal e) del
articulo 9° de la Ley 1712 de 2014 y el Decreto 1510 de 2013, o el que lo modifique,
sustituya o adicione.

Segun el Articulo 9° de la presente Ley y de acuerdo a lo establecido en el Articulo 10 de
la presente Ley. “Publicidad de la contratacion”. Todo sujeto obligado debera publicar la
siguiente informacién minima con respecto a las contrataciones adjudicadas
e Funcionamiento e inversion
elas obras publicas
elos bienes adquiridos y arrendados
e Los servicios de estudios o investigaciones debera sefialarse el tema especifico,
de conformidad con el articulo 74 de la Ley 1474 de 2011.
e En el caso de las personas naturales con contratos de prestacion de servicios,
e Los plazos de cumplimiento de los contratos
e Y segun el Articulo 8° del Decreto 103 de 2015. Publicacion de la ejecucion de
contratos. el sujeto obligado debe publicar las aprobaciones, autorizaciones,
requerimientos o informes del supervisor o del interventor, que prueben la
ejecucion del contrato.
e Publicar el Plan Anticorrupcion y de Atencion al Ciudadano, de conformidad con el
articulo 73 de la Ley 1474 de 2011.
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eLos procedimientos, lineamientos y politicas en materia de adquisicion y compras
Segun el Articulo 9° del Decreto 103 de 2015
eSegun el Articulo 11 de la presente Ley: Sus procedimientos, lineamientos,
politicas en materia de adquisiciones y compras, asi como todos los datos de
adjudicacién y ejecucion de contratos, incluidos concursos y licitaciones;
e Segun el Articulo 10 de la Ley 1712 y el Articulo 7 del Decreto 103 de 2015 debe
existir un vinculo directo al SECOP

El equipo auditor pudo evidenciar la publicacion de las contrataciones adjudicadas para la
vigencia auditada.

2.2.1.5. CONTROL INTERNO

Segun el Articulo 9° y el articulo 11 de la presente Ley todo sujeto obligado debera
publicar la siguiente informacion minima con respecto al Control Interno:
e Todos los informes de gestion, evaluacién y auditoria
eTodo mecanismo interno y externo de supervision, notificacion y vigilancia
pertinente del sujeto obligado.
e los resultados de las auditorias al ejercicio presupuestal

Se pudo evidenciar el cumplimiento del criterio de control interno
2.2.1.6. TRAMITES Y SERVICIOS

De acuerdo a lo establecido en el Articulo 11 de la presente Ley. Informacion minima
obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto obligado vy el
Articulo 6°del Decreto 103 de 2015. Publicacion de los tramites y servicios que se
adelantan ante los sujetos obligados. El cual establece que los sujetos obligados deben
publicar en su sitio web oficial:
eDetalles pertinentes sobre todo servicio que brinde directamente al publico,
incluyendo normas, formularios y protocolos de atencién
eToda la informacion correspondiente a los tramites que se pueden agotar en la
entidad, incluyendo la normativa relacionada, el proceso, los costos asociados y los
distintos formatos o formularios requeridos
e Una descripcion de los procedimientos que se siguen para tomar decisiones en las
diferentes areas
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e El contenido de toda decision y/o politica que haya adoptado y afecte al publico,
junto con sus fundamentos y toda interpretacion autorizada de ellas

eDe la misma manera inscribir sus tramites en el Sistema Unico de Informacion de
Tramites y Procedimientos Administrativos (SUIT), de que trata la Ley 962 de 2005
y el Decreto-ley 019 de 2012, dicho requisito se entendera cumplido con la
inscripcion de los tramites en dicho sistema y la relacion de los nombres de los
mismos en el respectivo sitio web oficial del sujeto obligado con un enlace al Portal
del Estado Colombiano o el que haga sus veces.

Se pudo evidenciar el cumplimiento del criterio de trAmites y servicios

2.2.1.7.PQRSD

De acuerdo a lo establecido en el Articulo 11 de la presente Ley. Informacion minima
obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto obligado.
Todo sujeto obligado debera publicar la siguiente informacién minima obligatoria de
manera proactiva:

eMecanismos de presentaciéon directa de solicitudes, quejas y reclamos a
disposicion del publico en relacién con acciones u omisiones del sujeto obligado,

e Informe de todas las solicitudes, denuncias y los tiempos de respuesta del sujeto
obligado

e Todo mecanismo o procedimiento por medio del cual el publico pueda patrticipar en
la formulacién de la politica o el ejercicio de las facultades de ese sujeto obligado.

e Articulo 26. Respuesta a solicitud de acceso a informacién. Es aquel acto escrito
mediante el cual, de forma oportuna, veraz, completa, motivada y actualizada,
todo sujeto obligado responde materialmente a cualquier persona que presente
una solicitud de acceso a informacién publica. Su respuesta se dara en los
términos establecidos. La respuesta a la solicitud debera ser gratuita o sujeta a un
costo que no supere el valor de la reproduccion y envio de la misma al solicitante.
Se preferira, cuando sea posible, segun los sujetos pasivo y activo, la respuesta
por via electronica, con el consentimiento del solicitante.
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El criterio PQRSD, se verifico dentro del LOGRO SISTEMA INTEGRADO
PETICIONES, QUEJAS, RECLAMOS Y DENUNCIAS (PQRD), de la estrategia de
gobierno en linea.

2.2.1.8. DATOS ABIERTOS

De acuerdo a lo establecido en el Articulo 11 de la presente Ley. Informacion minima
obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto obligado.
Todo sujeto obligado debera publicar la siguiente informacion minima de acuerdo a los
Datos Abiertos:

eLos sujetos obligados deberan publicar datos abiertos, para lo cual deberan
contemplar las excepciones establecidas en el titulo 3 de la presente ley.
Adicionalmente, para las condiciones técnicas de su publicacién, se deberan
observar los requisitos que establezca el Gobierno Nacional a través del Ministerio
de las Tecnologias de la Informacién y las Comunicaciones o quien haga sus
veces.

e De igual forma se debera cumplir con lo establecido en el Articulo 11 del Decreto
103 de 2015. Publicacion de Datos Abiertos. Las condiciones técnicas de que trata
el literal k) del articulo 11 de la Ley 1712 de 2014 para la publicacion de datos
abiertos, seran elaborados por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y publicados en el Portal de Datos Abiertos del Estado colombiano
o la herramienta que lo sustituya.

El criterio Datos Abiertos, se verifico dentro del Logro Datos Abiertos de la estrategia de
gobierno en linea.

2.2.1.9. CRITERIO DIFERENCIAL DE ACCESIBILIDAD

Segun lo establecido en el Articulo 8° de la presente Ley. “Criterio diferencial de
accesibilidad”. Con el fin de facilitar que las poblaciones especificas accedan a la
informacion que particularmente las afecte, los sujetos obligados, a solicitud de las
autoridades de las comunidades deberan:

¢ Divulgar la informacion publica en diversos idiomas y lenguas

Control Fiscal, con Efectividad y Transparencia
Calle 48 No. 17-25. Tels: 6025001
Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co



CONTRALORIA MUNICIPAL DE BARRANCABERMEJA | ( )
100-21-216

PROCESO AUDITOR .
VERSION : 06

ISO 9001

NTC ISO .
90012015 INFORME AUDITORIA ESPECIAL | PAGINA 36 DE 53

e Se elaboraran formatos alternativos comprensibles para dichos grupos; segun el
articulo 12 del Decreto 103 de 2015 se entendera por formato alternativo la forma,
tamafio o modo en la que se presenta la informacién publica o se permite su
visualizacion o consulta para los grupos étnicos y culturales del pais, y para las
personas en situacion de discapacidad, en aplicacién del criterio diferencial de
accesibilidad.

e Se debera asegurar el acceso a esa informacion a los distintos grupos étnicos y
culturales del pais

e Se adecuaran los medios de comunicacién para que faciliten el acceso a las
personas que se encuentran en situacion de discapacidad.

e De acuerdo al Articulo 13 del presente Decreto. Accesibilidad en medios
electronicos para poblacion en situacién de discapacidad. Establece que Todos
los medios de comunicacion electronica dispuestos para divulgar la informacion
deberan cumplir con las directrices de accesibilidad que dicte el Ministerio de
Tecnologias de la Informacion y las Comunicaciones a través de los lineamientos
gue se determinen en la Estrategia de Gobierno en linea.

e Cumplir con lo establecido en el Articulo 14 del Decreto 103 de 2015.
Accesibilidad a espacios fisicos para poblaciéon en situacion de discapacidad.

Se pudo evidenciar el cumplimiento del criterio diferencial de accesibilidad.

2.2.1.10. SISTEMAS DE INFORMACION

Para asegurar que los sistemas de informacién electronica sean efectivamente una
herramienta para promover el acceso a la informacién publica de acuerdo al Articulo 17
de la presente Ley. “Sistemas de informacion”, los sujetos obligados deben asegurar que
estos:
e Se encuentren alineados con los distintos procedimientos y articulados con los
lineamientos establecidos en el Programa de Gestion Documental de la entidad
e Gestionen la misma informacibn que se encuentre en los sistemas
administrativos del sujeto obligado
e En el caso de la informacién de interés publico, debera existir una ventanilla en
la cual se pueda acceder a la informacion en formatos y lenguajes
comprensibles para los ciudadanos
e Se encuentren alineados con la estrategia de gobierno en linea o de la que haga
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Se pudo evidenciar el cumplimiento del logro sistemas de informacion.

2.2.1.11. COMUNICACION

De acuerdo al Articulo 12 de la presente Ley. Adopcion de esquemas de publicacion.
Todo sujeto obligado deberda adoptar y difundir de manera amplia su esquema de
publicacion, dentro de los seis meses siguientes a la entrada en vigencia de la presente
ley. ElI esquema sera difundido a través de su sitio Web, y en su defecto, en los
dispositivos de divulgacién existentes en su dependencia, incluyendo boletines, gacetas y
carteleras

El esquema de publicacion debera establecer:

Las clases de informacion que el sujeto obligado publicara de manera proactiva
y que en todo caso debera comprender la informaciéon minima obligatoria;

La manera en la cual publicara dicha informacion;

Otras recomendaciones adicionales que establezca el Ministerio Publico;

Los cuadros de clasificacion documental que faciliten la consulta de los
documentos publicos que se conservan en los archivos del respectivo sujeto
obligado, de acuerdo con la reglamentacion establecida por el Archivo General
de la Nacion;

La periodicidad de la divulgacion, acorde a los principios administrativos de la
funcién publica.

De acuerdo al Articulo 14 de la presente Ley Los sujetos obligados deben
garantizar y facilitar a los solicitantes, de la manera mas sencilla posible, el
acceso a toda la informacion previamente divulgada. Se publicara esta
informacion en los términos establecidos.

Se pudo evidenciar el cumplimiento del logro de comunicaciones.

2.2.1.12. GESTION DOCUMENTAL

De acuerdo con lo establecido en Articulo 11 de la Presente Ley. Informacion
minima obligatoria respecto a servicios, procedimientos y funcionamiento del
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sujeto obligado. Se debe contar con un registro de publicaciones que contenga
los documentos publicados de conformidad con la presente ley vy
automaticamente disponibles

Segun el Articulo 12 de la presente Ley. Adopcion de esquemas de publicacion.
Todo sujeto obligado debera adoptar y difundir de manera amplia su esquema
de publicacién, dentro de los seis meses siguientes a la entrada en vigencia de
la presente ley. El esquema sera difundido a través de su sitio Web, y en su
defecto, en los dispositivos de divulgacion existentes en su dependencia,
incluyendo boletines, gacetas y carteleras. El esquema de publicacion deberéa
establecer:

o Las clases de informacion que el sujeto obligado publicard de manera
proactiva y que en todo caso debera comprender la informacion minima
obligatoria;

o La manera en la cual publicara dicha informacion;

Otras recomendaciones adicionales que establezca el Ministerio Publico;

o Los cuadros de clasificacion documental que faciliten la consulta de los
documentos publicos que se conservan en los archivos del respectivo
sujeto obligado, de acuerdo con la reglamentacién establecida por el
Archivo General de |la Nacion;

o La periodicidad de la divulgacion, acorde a los principios administrativos
de la funcion publica.

(@]

e De acuerdo al Articulo 13 de la presente Ley. Registros de Activos de Informacion.
Todo sujeto obligado deberé crear y mantener actualizado el Registro de Activos de
Informacion haciendo un listado de:

o Todas las categorias de informacion publicada por el sujeto obligado;
o Todo registro publicado;
o Todo registro disponible para ser solicitado por el publico.

De acuerdo al Articulo 15 de la presente Ley se debe adoptar un Programa de
Gestibn Documental se establezcan los procedimientos y lineamientos
necesarios para la produccion, distribucion, organizacion, consulta Yy
conservacion de los documentos publicos.

Este Programa debera integrarse con las funciones administrativas del sujeto
obligado.

Control Fiscal, con Efectividad y Transparencia
Calle 48 No. 17-25. Tels: 6025001
Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co



CONTRALORIA MUNICIPAL DE BARRANCABERMEJA | ( )
100-21-216

PROCESO AUDITOR .
VERSION : 06

ISO 9001

NTC ISO

9001:2015 INFORME AUDITORIA ESPECIAL |PAGINA 39 DE 53

e De acuerdo al Articulo 16 de la presente Ley. Archivos. los sujetos obligados
deben asegurarse de que existan dentro de sus entidades procedimientos claros
para la creacién, gestién, organizacion y conservacion de sus archivos. Los
procedimientos adoptados deberan observar los lineamientos que en la materia
sean producidos por el Archivo General de la Nacion.

e De acuerdo a lo establecido en el Articulo 20 de la presente Ley. Los sujetos
obligados deberan mantener un indice actualizado de los actos, documentos e
informaciones calificado como clasificado o reservado, de conformidad a esta

ley.
Se pudo evidenciar el cumplimiento del logro de Gestién Documental.

2.3. FACTOR TECNOLOGIA DE LA INFORMACION Y LA COMUNICACION

2.3.1. CONTROL FISCAL INTERNO

Se emite una opinién Eficiente, respecto a la muestra que fuere objeto de la revision del
equipo de auditoria de este ente de control, con base en el siguiente resultado:

CUADRO N° 2

MATRIZ DE EVALUACION CONTROL FISCAL INTERNO 2018

TABLA 1-7
CONTROL FISCAL INTERNO
VARIABLES A EVALUAR Calificacién Parcial Ponderacion P“."“"?Je
Atribuido
Evaluacion de controles (Primera Calificacion 86.4 0.30 25.9
del CFI)
Efectividad de los controles (Segunda
Calificacion del CFI) 864 QR s
TOTAL 1.00 86.4
Calificacion
2
Eficiente
.
0

Fuente: Matriz de Evaluacién Control Fiscal Interno
Elaboré: Equipo Auditor

Control Fiscal, con Efectividad y Transparencia
Calle 48 No. 17-25. Tels: 6025001
Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co




100-21-216

CONTRALORIA MUNICIPAL DE BARRANCABERMEJA | ( i )

PROCESO AUDITOR .
VERSION : 06

ISO 9001

NTC ISO A ,
90012015 INFORME AUDITORIA ESPECIAL | PAGINA 40 DE 53

2.3.2. CRITERIOS
2.3.2.1. INTEGRIDAD DE LA INFORMACION
Sin Observaciones

2.3.2.2. DISPONIBILIDAD DE LA INFORMACION
Sin Observaciones

2.3.2.3. EFECTIVIDAD DE LA INFORMACION
Sin Observaciones

2.3.2.4. EFICIENCIA DE LA INFORMACION
Sin Observaciones

2.3.2.5. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El equipo auditor pudo evidenciar, que la entidad no cuenta con un centro de datos (data
center) que responda a las necesidades de Tl actuales, que se encuentre aislado de las
demas dependencias, minimizando el riesgo en la manipulacion de los equipos, para
poder dar cumplimiento a la norma TIA/EIA-942, la cual contempla estandares
relacionadas con la infraestructura, nomenclatura estandar, funcionamiento a prueba de
fallos, proteccion frente a agentes externos, capacidad de expansion y escalabilidad,
refrigeracién, cableado, criterios que hacen parte integral del disefio del data center;
ofreciendo condiciones de eficiencia, seguridad, confiabilidad y disponibilidad, por lo
anterior se configura una observacién administrativa (4).

RESPUESTA DE LA ENTIDAD

Este despacho acepta la observacion efectuada por el ente de control, en el sentido que el centro
de datos que actualmente tiene el instituto, no se encuentra aislado de las demas dependencias;
por lo anterior, se realizaran los tramites administrativos necesarios para la adecuacion fisica del
mismo. No obstante, se debe aclarar de manera respetuosa al érgano de control, que, pese a esta
situacion, se han implementado controles para mitigacién del riesgo de manipulacién del centro de
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datos por terceros, asi mismo, se ha brindado seguridad, confiabilidad y eficiencia en todas las
actividades requeridas por la entidad.

ANALISIS DE LA RESPUESTA

La entidad auditada acepto la observacion, de acuerdo a lo anterior, el equipo auditor
pudo evidenciar, que la entidad no cuenta con un centro de datos (data center) que
responda a las necesidades de Tl actuales, que se encuentre aislado de las demas
dependencias, minimizando el riesgo en la manipulacién de los equipos, para poder dar
cumplimiento a la norma TIA/EIA-942, la cual contempla estdndares relacionadas con la
infraestructura, nomenclatura estandar, funcionamiento a prueba de fallos, proteccion
frente a agentes externos, capacidad de expansion y escalabilidad, refrigeracion,
cableado, criterios que hacen parte integral del disefio del data center; ofreciendo
condiciones de eficiencia, seguridad, confiabilidad y disponibilidad. Por lo anterior se
configura un Hallazgo Administrativo (4).

2.3.2.6. ESTABILIDAD Y CONFIDENCIALIDAD EN LA INFORMACION
Sin Observaciones

2.3.2.7.ESTRUCTURA Y ORGANIZACION AREA DE SISTEMAS

El contrato de prestacion de servicios es una modalidad de contrato estatal que se
suscribe con personas naturales o juridicas con el objeto de realizar actividades
desarrolladas con la administracion o funcionamiento de una entidad publica pero
tratAindose de personas naturales, sélo puede suscribirse en el evento que tales
actividades no puedan ser cumplidas por los funcionarios publicos que laboran en esa
entidad o en caso que para su cumplimiento se requieran conocimientos especializados
con los que no cuentan tales servidores; guardando concordancia con lo establecido en el
articulo 123 de la Constitucion Politica en cuanto autoriza que los particulares
temporalmente desempefien funciones publicas.

La doctrina (Benavides, 2010), estima que para evitar tales situaciones, el articulo 17 de
la ley 790 de 2002 ordena a las entidades a disponer de los cargos necesarios para poder
desarrollar las actividades propias de su funcionamiento y no tener la necesidad de acudir
a contratistas, salvo en los casos mencionados con anterioridad para actividades
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transitorias o excepcionales. En consecuencia, las entidades estan obligadas a crear los
cargos correspondientes para estas actividades permanentes.

De otra parte el Decreto 1083 de 2015 Sector de Funcién Publica, sefiala los lineamientos
para el fortalecimiento institucional y ejecucién de los planes, programas y proyectos de
tecnologias y sistemas de informacion en las entidades publicas, y define que para lograr
el funcionamiento arménico de las dependencias o instancia ejecutora del accionar
estratégico de las Tecnologias y Sistemas de la Informacion, se debera contar con un
director, jefe de oficina o coordinador, que cumpla roles de ejecutor y orientador de TI.

Frente a las precisiones esbozadas se observdé que la entidad no cuenta con un
profesional en Ingenieria de Sistemas de planta, responsable de la gestion integral de las
TIC y de liderar la implementacion y alinear la Politica de Gobierno en Linea de la entidad,
por lo anterior se configura una observacion administrativa (5).

RESPUESTA DE LA ENTIDAD

El instituto no acepta la observacion con incidencia administrativa realizada por el equipo auditor,
toda vez, que como es de su conocimiento, desde la expedicion del Acuerdo Municipal No. 016 de
1996 modificado por el acuerdo 085 de 1997, por medio del cual se cre6 el INSTITUTO PARA EL
FOMENTO DEL DEPORTE, LA RECREACION, EL APROVECHAMIENTO DEL TIEMPO LIBRE Y
LA EDUCACION FISICA EN BARRANCABERMEJA, como un establecimiento publico de orden
municipal con autonomia administrativa, personeria juridica y patrimonio independiente, integrante
del Sistema nacional del deporte, no se ha efectuado cambios significativos en la estructura de la
planta, sino en su nomenclatura, tal como se evidencia en el Decreto No. 059 de 2006, que
sefala:

1 470 Auxiliar de Servicios 01
Generales

Como se puede ver la planta de cargos siempre ha estado conformado por siete (07) funcionarios,
para realizar la labor misional y administrativa a todo el Municipio de Barrancabermeja.

Asi las cosas, se debe aclarar al ente de control, que el instituto en aras de dar cumplimiento con
todas las necesidades y requerimientos legales establecidos en la legislacién colombiana, ha
celebrado contratos de prestaciones de servicio de conformidad con la normatividad establecida
en el ordenamiento juridico, la cual faculta a las entidades publicas de suscribir contratos bajo esta
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modalidad, cuando las actividades no puedan realizarse por personal de planta, por ende, se trae
a colacién sustento normativo, que corrobora lo dicho por el instituto, asi:

La Ley 80 de 1993, por la cual se expide el estatuto general de contratacién, regula en el numeral
3° del articulo 32, el contrato de prestacion de servicios, como aquellos que celebren las
entidades estatales para desarrollar actividades relacionadas con la administracion o
funcionamiento de la entidad, y sélo podran celebrarse con personas naturales cuando dichas
actividades no puedan realizarse con personal de planta o requieran conocimientos
especializados, es asi que la norma transcribe:

“... 30. Contrato de prestacion de servicios

Son contratos de prestacion de servicios los que celebren las entidades estatales para desarrollar actividades
relacionadas con la administracion o funcionamiento de la entidad. Estos contratos sélo podran celebrarse con
personas naturales cuando dichas actividades no puedan realizarse con personal de planta o requieran
conocimiento especializado.

En ningun caso estos contratos generan relacion laboral ni prestaciones sociales y se celebraran por el término
estrictamente indispensable....

NOTA: Las expresiones subrayadas fueron declaradas EXEQUIBLES por la Corte Constitucional mediante
Sentencia C-154 de 1997, salvo que se acredite la existencia de una relacién laboral subordinada.”

Es completamente claro que segun el articulo 32 de la ley 80 de 1993, se contempla al contrato de
prestacion de servicios como el Género, y que dentro de los mismos se han de incluir los relativos
a la contratacion de profesionales o para la ejecucién de trabajos artisticos que sélo puedan
encomendarse a determinadas personas naturales o juridicas, o para el desarrollo directo de
actividades cientificas y tecnolégicas.

Posteriormente la Ley 1150 de 2007, mantuvo la modalidad de contratacion directa para celebrar
contratos de prestacion de servicios profesionales y de apoyo a la gestibn que solo pueden
encomendarse a determinadas personas, dice en su articulo al respecto de esta modalidad de
contratacion:

“.... ARTICULO 20. DE LAS MODALIDADES DE SELECCION. La escogencia del contratista se efectuara con
arreglo a las modalidades de seleccion de licitacion publica, seleccion abreviada, concurso de méritos y
contratacién directa, con base en las siguientes reglas:

... 4. Contratacion directa. La modalidad de seleccién de contratacion directa, solamente procedera en los
siguientes casos:
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h) Para la prestacién de servicios profesionales y de apoyo a la gestién, o para la ejecucion de trabajos
artisticos que sélo puedan encomendarse a determinadas personas naturales;

Es decir, ni legal ni jurisprudencialmente, en particular desde el 3 de diciembre de 2007, se puede
hablar de distincion alguna al interior de los contratos de prestacion de servicios, en especial de
prestacion de servicios profesionales y los de apoyo a la gestidn de la entidad; aspecto que vino a
ser reforzado a partir de la expedicion del Decreto 2474 de 2008, en su articulo 82, que sefialo:

“... Articulo 82. Contratos de prestacion de servicios profesionales y de apoyo a la gestién, o para la ejecucion
de trabajos artisticos que solo pueden encomendarse a determinadas personas naturales. . Para la prestacion
de servicios profesionales y de apoyo a la gestion la entidad estatal podra contratar directamente con la
persona natural o juridica que esté en capacidad de ejecutar el objeto del contrato y que haya demostrado la
idoneidad y experiencia directamente relacionada con el area de que se trate, sin que sea necesario que haya
obtenido previamente varias ofertas, de lo cual el ordenador del gasto debera dejar constancia escrita. Ver la
Sentencia del Consejo de Estado mediante Fallo fechado 7 de marzo de 2011, Rad. 2009-00070-00 (Exp.
37.044).

Los servicios profesionales y de apoyo a la gestion corresponden a aquellos de naturaleza intelectual diferentes
a los de consultoria que se derivan del cumplimiento de las funciones de la entidad.

Para la contratacion de trabajos artisticos que solo pueden encomendarse a determinadas personas naturales,
la entidad justificaré dicha situacién en el respectivo contrato.”

Esta norma fue modificada por el Decreto 4266 de 2010, asi:
“... El articulo 82 del Decreto 2474 de 2008, quedara asi:

"Articulo 82. Contratos de prestacion de servicios profesionales y de apoyo a la gestion, o para la ejecucion de
trabajos artisticos que solo pueden encomendarse a determinadas personas naturales. Para la prestacion de
servicios profesionales y de apoyo a la gestion la entidad estatal podra contratar directamente con la persona
natural o juridica que esté en capacidad de ejecutar el objeto del contrato y que haya demostrado la idoneidad
y experiencia directamente relacionada con el &rea de que se trate, sin que sea necesario que haya obtenido
previamente varias ofertas, de lo cual el ordenador del gasto debera dejar constancia escrita.

Los servicios profesionales y de apoyo a la gestion corresponden a aquellos de naturaleza intelectual diferentes
a los de consultoria que se derivan del cumplimiento de las funciones de la entidad; asi como los relacionados
con actividades operativas, logisticas, o asistenciales.

Para la contratacion de trabajos artisticos que s6lo pueden encomendarse a determinadas personas naturales,
la entidad justificara dicha situacion en el respectivo contrato”.

Posteriormente el Decreto 734 de 2012, considero:

“...Articulo 3.4.2.5.1. Contratos de prestacion de servicios profesionales y de apoyo a la gestion, o para la
ejecucion de trabajos artisticos que solo pueden encomendarse a determinadas personas naturales. Para la
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prestacion de servicios profesionales y de apoyo a la gestion la entidad estatal podra contratar directamente
con la persona natural o juridica que esté en capacidad de ejecutar el objeto del contrato y que haya
demostrado la idoneidad y experiencia directamente relacionada con el area de que se trate, sin que sea
necesario que haya obtenido previamente varias ofertas, de lo cual el ordenador del gasto deberd dejar
constancia escrita.

Los servicios profesionales y de apoyo a la gestién corresponden a aquellos de naturaleza intelectual diferentes
a los de consultoria que se derivan del cumplimiento de las funciones de la entidad; asi como los relacionados
con actividades operativas, logisticas, o asistenciales.

Para la contratacion de trabajos artisticos que solo pueden encomendarse a determinadas personas naturales,
la entidad justificara dicha situacion en el acto administrativo de que trata el articulo 3.4.1.1 del presente
decreto.”

Posteriormente el Decreto 1510 de 2013, al respecto de los contratos de prestacion de servicios
determind:

“... Articulo 81. Contratos de prestacion de servicios profesionales y de apoyo a la gestion, o para la ejecucion
de trabajos artisticos que solo pueden encomendarse a determinadas personas naturales. Las entidades
estatales pueden contratar bajo la modalidad de contratacion directa la prestacion de servicios profesionales y
de apoyo a la gestién con la persona natural o juridica que esté en capacidad de ejecutar el objeto del contrato,
siempre y cuando la entidad estatal verifique la idoneidad o experiencia requerida y relacionada con el area de
gue se trate. En este caso, no es necesario que la entidad estatal haya obtenido previamente varias ofertas, de
lo cual el ordenador del gasto debe dejar constancia escrita.

Los servicios profesionales y de apoyo a la gestidon corresponden a aquellos de naturaleza intelectual diferentes
a los de consultoria que se derivan del cumplimiento de las funciones de la entidad estatal, asi como los
relacionados con actividades operativas, logisticas, o asistenciales.

La entidad estatal, para la contratacion de trabajos artisticos que solamente puedan encomendarse a
determinadas personas naturales, debe justificar esta situacion en los estudios y documentos previos.”

Finalmente, con la expedicién del Decreto 1082 de 2015, por medio del cual se expide el decreto
anico reglamentario del Sector Administrativo de Planeacion Nacional, realiza la unificacion
normativa reglamentaria en un solo cuerpo normativo, en el que se compila las normas
reglamentarias que complementan, a reglamentan las disposiciones que regulan la contratacion
estatal, que al respecto de la contratacion de prestacion de servicios sefala:

“...Articulo 2.2.1.2.1.4.9. Contratos de prestacién de servicios profesionales y de apoyo a la gestién, o para la
ejecucion de trabajos artisticos que solo pueden encomendarse a determinadas personas naturales. Las
Entidades Estatales pueden contratar bajo la modalidad de contratacion directa la prestacion de servicios
profesionales y de apoyo a la gestion con la persona natural o juridica que esté en capacidad de ejecutar el
objeto del contrato, siempre y cuando la Entidad Estatal verifique la idoneidad o experiencia requerida y
relacionada con el area de que se trate. En este caso, no es necesario que la Entidad Estatal haya obtenido
previamente varias ofertas, de lo cual el ordenador del gasto debe dejar constancia escrita. Los servicios
profesionales y de apoyo a la gestion corresponden a aquellos de naturaleza intelectual diferentes a los de
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consultoria que se derivan del cumplimiento de las funciones de la Entidad Estatal, asi como los relacionados
con actividades operativas, logisticas, o asistenciales. La Entidad Estatal, para la contratacion de trabajos
artisticos que solamente puedan encomendarse a determinadas personas naturales, debe justificar esta
situacion en los estudios y documentos previos. (Decreto 1510 de 2013, articulo 81).

De otro lado, basto pronunciamiento jurisprudencial ha existido al respecto de los contratos de
prestacion de servicios, que a continuacion se relacionan y que resultan pertinentes citar sobre el
contenido de las mismas: En Sentencia C-154 de 1997 de la Corte Constitucional, declaré la
exequibilidad de los apartes subrayados del numeral 3 del articulo 32 de la Ley 80 de 1993 antes
transcrito, ha precisado sus caracteristicas en los siguientes términos:

....a. La prestacion de servicios versa sobre una obligacion de hacer para la ejecucion de labores en razon
de la experiencia, capacitacion y formacion profesional de una persona en determinada materia, con la cual se
acuerdan las respectivas labores profesionales.

El objeto contractual lo conforma la realizacion temporal de actividades inherentes al funcionamiento de la
entidad respectiva, es decir, relacionadas con el objeto y finalidad para la cual fue creada y organizada. Podr4,
por esta razdn, el contrato de prestacion de servicios tener también por objeto funciones administrativas en los
términos que se establezcan por la ley, de acuerdo con el mandato constitucional contenido en el inciso
segundo del articulo 210 de la Constitucion Politica, segun el cual “..Los particulares pueden cumplir funciones
administrativas en las condiciones que sefiale la ley.”.

b. La autonomia e independencia del contratista desde el punto de vista técnico y cientifico, constituye el
elemento esencial de este contrato. Esto significa que el contratista dispone de un amplio margen de
discrecionalidad en cuanto concierne a la ejecucion del objeto contractual dentro del plazo fijado y a la
realizacion de la labor, segun las estipulaciones acordadas.

Es evidente que por regla general la funcién publica se presta por parte del personal perteneciente a la entidad
oficial correspondiente y sélo, excepcionalmente, en los casos previstos, cuando las actividades de la
administracion no puedan realizarse con personal de planta o requieran de conocimientos especializados,
aquellas podran ser ejercidas a través de la modalidad del contrato de prestacion de servicios.

C. La vigencia del contrato es temporal y, por lo tanto, su duracién debe ser por tiempo limitado y el
indispensable para ejecutar el objeto contractual convenido. En el caso de que las actividades con ellos
atendidas demanden una permanencia mayor e indefinida, excediendo su caracter excepcional y temporal para
convertirse en ordinario y permanente, serd necesario que la respectiva entidad adopte las medidas y
provisiones pertinentes a fin de que se dé cabal cumplimiento a lo previsto en el articulo 122 de la Carta
Politica, segun el cual se requiere que el empleo publico quede contemplado en la respectiva planta y previstos
sus emolumentos en el presupuesto correspondiente.”

Por su parte, el Consejo de Estado. Sala de lo Contencioso Administrativo, Seccion Tercera, Sub-
Seccion C, en Sentencia del 3 de diciembre de 2007. Rad. 24.715 y otros Acu. Cp.- Ruth Stella
Correa Palacio, sefial6:

“...Sobre el particular, sea lo primero destacar que el contrato de prestacion de servicios nacié del contrato de
arrendamiento o locatio, que tenia como modalidades de ejecucion las obras (locatio operis), el transporte
(locatio conductio), o los servicios personales (locatio operarum). Figura esta Ultima que se generalizd para dar
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paso a la concepcion actual de este negocio juridico, al cual el Estado moderno ha recurrido, para cumplir las
multiples y crecientes funciones a su cargo y ante precisos requerimientos de conocimiento profesional, técnico
o cientifico o por insuficiencia del personal vinculado a su planta de personal a través de un acto condicion
(funcionarios) o mediante contrato de trabajo (trabajadores oficiales). De ahi que, la necesidad de servicios
para su funcionamiento o para el cumplimiento de actividades dirigidas a la sociedad, ha dado lugar a
contratarlos con personas naturales o juridicas externas, no vinculadas como servidores o funcionarios de la
Administracion, a través de contratos de prestacion de servicios...”

Esta misma Sala de lo Contencioso Administrativo, en Sentencia del 7 de marzo de 2011. Rad.
37.044. Cp.- Enrique Gil Botero, sefial6:

“...En los términos analizados, la Sala negara la pretensién del actor, porque la causal de contratacion directa
contenida en el literal h) del art. 2.4. de la ley 1.150 -"h) Para la prestacién de servicios profesionales y de
apoyo a la gestion, o para la ejecucion de trabajos artisticos que sélo puedan encomendarse a determinadas
personas naturales"- se contrata sin que se requiera obtener varias ofertas, porque hace parte de una de las
causales de contratacion directa, de alli que no necesita de un proceso de comparacion entre oferentes, cuya
diferencia con las demas modalidades de seleccion es precisamente la manera como se puede escoger al
contratista. Esta conclusion requiere una precision final: Lo que se puede contratar directamente, bajo la causal
del literal h) citado, y en los términos del inciso primero demandado del art. 82 del decreto 2.474 de 2008, es
"... la prestacion de servicios profesionales y de apoyo a la gestién la entidad estatal..." para lo cual "... podra
contratar directamente con la persona natural o juridica que esté en capacidad de ejecutar el objeto del
contrato y que haya demostrado la idoneidad y experiencia directamente relacionada con el area de que se
trate, sin que sea necesario que haya obtenido previamente varias ofertas, de lo cual el ordenador del gasto
debera dejar constancia escrita."

Asi mismo, esta Sala Tercera en expediente con radicado 11001-03-26-000-2011-00039-00
(41719) preciso:

“... 92. Para la Sala de Seccién no cabe la menor duda de que la descripcion legal de la causal en estudio
involucra la problematica relativa a los contratos que tengan por objeto la prestacién de servicios para las
entidades estatales.

.....93.- Se puede afirmar, sin lugar a mayor dubitacion, que la realidad material de las expresiones legales
“...para la prestacion de servicios profesionales y de apoyo a la gestién...” engloba necesariamente una
misma sustancia juridica: la del contrato de prestacion de servicios definido en el articulo 32 No 3 de la ley 80
de 1993 y que no es otro que aquel que tiene por objeto apoyar la gestion de la entidad requirente en relacion
con su funcionamiento o el desarrollo de actividades relacionadas con la administracion de la misma,1 que en
esencia no implican en manera alguna el ejercicio de funciones publicas administrativas?2.

1 Consejo de Estado. Sala de lo Contencioso Administrativo, Seccién Tercera, Sentencia del 3 de diciembre de 2007. Rad. 24.715 y otros Acu. Cp.- Ruth Stella Correa Palacio.“...Sobre el particular, sea lo primero
destacar que el contrato de prestacion de servicios naci6 del contrato de arrendamiento o locatio, que tenia como modalidades de ejecucion las obras (locatio operis), el transporte (locatio conductio), o los servicios
personales (locatio operarum). Figura esta Ultima que se generalizd para dar paso a la concepcion actual de este negocio juridico, al cual el Estado moderno ha recurrido, para cumplir las mdiltiples y crecientes
funciones a su cargo y ante precisos requerimientos de conocimiento profesional, técnico o cientifico o por insuficiencia del personal vinculado a su planta de personal a través de un acto condicién (funcionarios) o
mediante contrato de trabajo (trabajadores oficiales). De ahi que, la necesidad de servicios para su funcionamiento o para el cumplimiento de actividades dirigidas a la sociedad, ha dado lugar a contratarlos con
personas naturales o juridicas externas, no vinculadas como servidores o funcionarios de la Administracion, a través de contratos de prestacion de servicios...”

2 Los contratos de prestacién de servicios no constituyen los instrumentos juridicos para la asignacién de funciones publicas administrativas a los particulares. Al respecto debemos recordar que en los términos del inciso 2, del articulo 210
constitucional, “...Los particulares pueden cumplir funciones administrativas en las condiciones que sefiale la ley...”. Es la ley en consecuencia y no el contrato la que determina las bases que permiten el ejercicio de funciones publicas
administrativas por los particulares. La ley 489 de 1998 a partir de su articulo 110 desarrolla el mandato constitucional en cuestion. Véase Corte Constitucional. Sentencia C-866 de 1999.
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...94.- En realidad se trata de contratos a través de los cuales, de una u otra manera, se fortalece la gestién
administrativa y el funcionamiento de las entidades publicas, dando el soporte o el acompafiamiento necesario
y requerido para el cumplimiento de sus propositos y finalidades cuando estas por si solas, y a través de sus
medios y mecanismos ordinarios, no los pueden satisfacer; o la complejidad de las actividades administrativas
o del funcionamiento de la entidad publica son de caracteristicas tan especiales, o de una complejidad tal, que
reclaman conocimientos especializados que no se pueden obtener por los medios y mecanismos normales que
la ley le concede a las entidades estatales.

..95.- El contrato de prestacién de servicios resulta ser ante todo un contrato vital para la gestion y el
funcionamiento de las entidades estatales porque suple las deficiencias de estas.

96.- Al respecto cabe recordar que en relacion con el contrato de prestacion de servicios, el numeral 3° del
articulo 32 de la Ley 80 de 1993 dispone lo siguiente:

"Son contratos de prestacion de servicios los que celebren las entidades estatales para desarrollar actividades
relacionadas con la administracion o funcionamiento de la entidad. Estos contratos s6lo podran celebrarse con
personas naturales cuando dichas actividades no puedan realizarse con personal de planta o requieran
conocimientos especializados. En ningin caso estos contratos generan relacion laboral ni prestaciones
sociales y se celebraran por el término estrictamente indispensable”.

97.- Ahora bien, relacionando lo anterior con la problemética relativa a la sustantividad de las expresiones
“...Para la prestacion de servicios profesionales y de apoyo a la gestion...”, se encuentra que el asunto ya fue
objeto de decantacion jurisprudencial por el Consejo de Estado al pronunciarse a propésito de la legalidad del
articulo 13 del decreto 2170 de 2002, ejercicio del que surgid el precedente vinculante de esta Corporacion3,
segun el cual, tanto los contratos que tienen por objeto la “prestacién servicios profesionales” como los que
versan o asumen en su objeto el “apoyo a la gestién”, son componentes especificos del género “prestacion de
servicios” regulado en el articulo 32 No. 3° de la Ley 80 de 1993 y que por lo tanto cualquier referencia a
alguno de estos objetos negociales, en cualquier norma de contratacion publica que se haga tal como ocurre
de manera concreta en el literal h) del numeral 4°, del articulo 2° de la ley 1150 de 2007, debe reconducirse a
esta preceptiva legal4.

98.- En consecuencia, cualquier aproximacion en relacion con el contenido de esta norma habilitante de la
“contratacion directa” citada, debe hacerse sobre el entendido de que el legislador delimité su campo de accion,
esto es, restringio su operatividad y procedencia al ambito del contrato de prestacion de servicios legalmente
definido, generando de esta forma una armonia sistematica para su aplicaciéon y por lo tanto configurando la
procedencia sustancial de la causal.

¢ Consejo de Estado. Sala de lo Contencioso Adminisirativo, Seccion Tercera, Sentencia del 3 de diciembre de 2007. Rad. 24.715 y ofros Acu. Cp.- Ruth Stella Correa Palacio."... Las caracteristicas de los contralos de prestacion de servicios en cualguiera de sus
modalidades aa luz del articulo 32 No 3 de la ley 80 de 1993 se caracteriza de la siguiente manera: *... a). Pueden ser celebrados por cualquier entidad estatal que tenga capacidad para contratar, segin lo previsto en el articulo 2 numeral 1. de la Ley 80 de 1993
b). Es posible su celebracién con personas naturales o con personas juridicas. Con personas naturales cuando se trate de con la oel de la entidad que no puedan realizarse con personal de planta o
requieran conocimientos especializados. Y, no obstante que la norma no lo sefiala, es conforme a derecho concluir que también es admisible suscribi este tipo de contratos con personas juridicas, como asf lo indica el articulo 24, numeral 1°, letra d), en el cual se sefiala
Ia posibilidad de acudir a los mismos "[pJara la prestacion de servicios profesionales o para la ejecucion de trabajos artisticos que solo puedan encomendarse a determinadas personas naturales o juridicas (...)."
c). Tienen por objeto desarrollar actividades relacionadas con la atencion de los negocios o el cumplimiento de las funciones a cargo de la entidad contratante, con la condicin de que tales actividades o funciones no puedan cumplirse con el personal de planta por ser
insuficiente o porque se requieran conocimientos especializados.
d). La relacion que se genera entre entidad contratante y contratista no goza del carécter de relacion laboral
€). No pueden pactarse por término indefinido, sino por el plazo estrictamente necesario  indispensable (inciso 2°. Del numeral 3 del articulo 32 de la Ley 80 de 1993)
Precisamente, la naturaleza excepcional de este negocio juridico de la administracion y las dos ltimas caracteristicas anotadas previenen que no se utiice el contrato de prestacion de servicios para establecer plantas paralelas con caracter permanente en las entidades
pablicas, en desconocimiento del régimen laboral, tal y como lo ha advertido esta Corporacién al recalcar que no puede suplirse la vinculacion de los servidores pablicos a los cuadros del servicio oficial a través de estos contratos. !
). En el marco de la Ley 80 de 1993, los contratos que celebran las entidades publicas ~incluyendo los de prestacion de servicios- se rigen por las civiles y que el tipo negocial utilizado por Ia administracion y las especiales previstas
en dicho estatuto pablico contractual (articulos 13, 32 y 40 de la Ley 80 de 1993).
g). No son obligatorias las clausulas excepcionales al derecho comn de terminaci6n, interpretacion y 6  de alas leyes naci y de caducidad, salvo en materia de prestacion de servicios pblicos, en los términos del articulo 14 de
Ia Ley 80 de 1993, pero ello no obsta para que si se estima conveniente se puedan pactar
De otra parte, el articulo 24 de la Ley 80 de 1993, que en el ordinal 1° establece los precisos eventos en los que la escogencia del contratista puede realizarse directamente, en la letra d) sefiala como uno de ellos "la prestacion de servicios profesionales o para la
ejecucion de trabajos artisticos que s6lo puedan encomendarse a determinadas personas naturales o juridicas, o para el desarrollo directo de actividades cientificas y tecnologicas.” De esta norma del Estatuto General de la Contratacion de la Administracion Pablica
puede colegirse que los Gnicos contratos de prestacion de servicios que permiten ser celebrados en forma directa involucran estas actividades: i) las profesionales, esto es, los que se prestan por personas que ejercen especialmente una profesion; ii) las de trabajos
artisticos, es decir, relacionados con trabajos en las artes; y i) las que tienden al desarrollo directo de actividades cientificas o tecnoldgicas.
Como puede apreciarse, el contrato de prestacion de servicios, en las voces del articulo 32 numeral 3 de la Ley 80 de 1993, es una manera de vincular a los parti para con la de la entidad y si
bien aquellos que involucren servicios profesionales o ejecucion de trabajos artisticos o el desarrollo de actividades artisticas se subsumen en una causal de contratacion directa, no por ello se puede aseverar que se trata de dos modalidades do conlralos, unos regidos
por el articulo 32 citado y otros por el articulo 24 numeral 1 letra d, pues Io cierto es que se refiere a un mismo tipo contractual, pero con procesos de seleccion que pueden ser disimiles..."

4 Consejo de Estado. Sala de lo Contencioso Administrativo, Seccién Tercera, Sentencia del 3 de diciembre de 2007. Rad. 24.715 y otros Acu. Cp.- Ruth Stella Correa Palacio.”
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99.- Caracterizado el género “contrato de prestacion de servicios” establecido legalmente en el numeral 3° del
articulo 32 de la Ley 80 de 1993, pasa la Sala a establecer las notas caracteristicas y diferenciadoras de cada
uno de los géneros de que éste emanan, tal como se anuncio supra.

d) El contrato propiamente dicho de prestacion de servicios profesionales.

100.- En este sentido, y efectuando un analisis exclusivamente sobre los fundamentos legales expuestos,
seran entonces contratos de ‘prestacion de servicios profesionales” todos aquellos cuyo objeto esté
determinado materialmente por el desarrollo de actividades identificables e intangibles que impliquen el
desempefio de un esfuerzo o actividad tendiente a satisfacer necesidades de las entidades estatales en lo
relacionado con la gestion administrativa o funcionamiento que ellas requieran, bien sea acompafiandolas,
apoyandolas o soportandolas, al igual que a desarrollar estas mismas actividades en aras de proporcionatr,
aportar, apuntalar, reforzar la gestién administrativa o su funcionamiento con conocimientos especializados,
siempre y cuando dichos objetos estén encomendados a personas catalogadas de acuerdo con el
ordenamiento juridico como profesionales. En suma, lo caracteristico es el despliegue de actividades que
demandan la aprehension de competencias y habilidades propias de la formacién profesional o especializada
de la persona natural o juridica, de manera que se trata de un saber intelectivo cualificado.

101.- Por consiguiente, el uso de esta concreta figura contractual queda supeditado a las necesidades a
satisfacer por parte de la Administracion Publica y la sujecién al principio de planeacion; lo que encuentra su
manifestacion practica en la elaboracién de los estudios previos a la celebracién del negocio juridico, pues es
alli donde deberan quedar motivadas con suficiencia las razones que justifiquen que la Administracién recurra a
un contrato de prestacion de servicios profesionales.

102.- Por otra parte, con estos mismos fundamentos se entiende entonces por contratos de “apoyo a la
gestion” todos aquellos otros contratos de ‘prestacion de servicios” que, compartiendo la misma
conceptualizacion anterior, esto es, el desempefio de actividades identificables e intangibles, el legislador
permite que sean celebrados por las entidades estatales pero cuya ejecucién no requiere, en manera alguna,
de acuerdo con las necesidades de la administracion (previamente definidas en los procesos de planeacion de
la Entidad), de la presencia de personas profesionales o con conocimientos especializados.

.... 105.- El precedente de la Corporacién determina que los contratos de apoyo a la gestién “... se enmarcan
dentro de la definicion genérica prevista en el ordinal 3° del articulo 32, por cuya virtud son contratos de este
tipo "los que celebren las entidades estatales para desarrollar actividades relacionadas con la administracion o
funcionamiento de la entidad," los cuales, "s6lo podran celebrarse con personas naturales cuando dichas
actividades no puedan realizarse con personal de planta o requieran conocimientos especializados..."5

En este orden de ideas, se debe reiterar al érgano de control, que, siendo los contratos de
prestacion de servicios reconocidos como una de las modalidades de la contratacion directa de
nuestro ordenamiento juridico, el instituto ha suscrito dentro de los parametros legales
establecidos, justificando para ello en cada proceso contractual, las necesidades que tiene el
instituto deportivo, en razon al poco personal de planta con que se cuenta, en razon al escaso
presupuesto asignado y las multiples tareas administrativas y misionales que debe cumplir, en

5 Consejo de Estado. Sala de lo Contencioso Administrativo, Seccién Tercera, Sentencia del 3 de diciembre de 2007. Rad. 24.715 y otros Acu. Cp.- Ruth Stella Correa
Palacio.
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beneficio de la comunidad de Barrancabermeja, en este caso, no es procedente mencionar gue no
existe en INDERBA una persona encargada de la Gestion Integral de las TIC, cuando a través de
los Contratos de Prestacion de Servicios No. 007-19 y 077-19, se ha vinculado un ingeniero de
sistemas para brindar apoyo a las actividades desarrolladas dentro del instituto. Por las razones
juridicas esbozadas anteriormente, solicito de manera respetuosa revocar la observacion
administrativa establecida en el informe preliminar.

ANALISIS DE LA RESPUESTA

Analizados los elementos documentales aportados en la respuesta de la entidad, no se
acepta la respuesta.

Méxime Considerando, el DECRETO 415 DEL 7 DE MARZO 2016 y la LEY 1753 DEL 9
DE JUNIO DE 2015, “que dispuso en el paragrafo 2° literal b) del articulo 45, que: “las entidades
estatales tendran un Director de Techologias y Sistemas de Informacién responsable de
ejecutar los planes, programas y proyectos de tecnologias y sistemas de informacion en la
respectiva entidad. Para tales efectos, cada entidad publica efectuara los ajustes necesarios en
sus estructuras organizacionales, de acuerdo con sus disponibilidades presupuestales, sin
incrementar los gastos de personal. El Director de Tecnologias y Sistemas de Informacién
reportara directamente al representante legal de la entidad a la que pertenezca y se acogera a los
lineamientos que en materia de Tl defina el MinTIC” Adicionado al Titulo 35 a la Parte 2 del Libro 2
del Decreto nimero 1083 de 2015, Decreto Unico Reglamentario del sector de la Funcién Publica

La “transformacion digital” representa nuevos retos para Colombia y las entidades del
estado en su misién de implementar las tecnologias para el fortalecimiento institucional a
través de las TIC.

Frente a las precisiones esbozadas se observd que la entidad no cuenta con un
profesional en el area de Sistemas de planta, responsable de la gestion integral de las TIC
y de liderar la implementacién y alinear la Politica de Gobierno en Linea de la entidad, asi
como de ejecutar los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.

Por lo anterior, con el propdsito de que en las siguientes vigencias se realicen los ajustes
necesarios, se confirma el Hallazgo Administrativo (5)
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ernaciona

2.4. SEGUIMIENTO A LOS PLANES DE MEJORAMIENTO
El grado de cumplimiento al plan de mejoramiento obtuvo una calificacion de 100 se
conceptia que CUMPLE, respecto al analisis que fuere objeto del desarrollo de la
auditoria, de acuerdo a lo siguiente:

CUADRO N° 3

MATRIZ DE EVALUACION PLANES DE MEJORAMIENTO 2018

TABLA 1- 6
PLAN DE MEJORAMIENTO
VARIABLES A EVALUAR Calificacién Parcial Ponderaci6n el
Atribuido
[Cumplimiento del Plan de Mejoramiento 100.0 0.20 20.0
Efectividad de las acciones 100.0 0.80 80.0
CUMPLIMIENTO PLAN DE MEJORAMIENTO 1.00 100.0
Calificacion
2 Cumple
Cumple Parcialmente 1 p
0

Fuente: Matriz de Evaluacién Control Fiscal Interno
Elabor6: Equipo Audito

Revisién Plan de Mejoramiento:

Hallazgo No. 1: El portal web de la entidad no tiene publicada informacién de interés general a la
comunidad como noticias de su gestion para la vigencia 2017.

Meta: Tener informacién en la pagina web un esquema de publicacion

Revision Contraloria: El equipo auditor, pudo verificar la publicacion de informacién de interés general a la

comunidad
Cumplimiento: 100%
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Noficias

Categoria: Publicado: Jueves, 14 Marzo 2019 20:03 Escrito por Super User Visto: 0 =) &

#InscripcionesAbiertas

Desde Yal Puedes acercarte a nuestras instalaciones para realizar la inscripcian a nuestra Escuela Deportiva #inderba, te esperamos en las oficinas del Instituto. @ % & %
#Inderba#EsPosible #EscuelaDeporiiva (33

Categoria Publicado: Jueves, 14 Marzo 2019 20:01 Escrito por Super User Visto: 0 =) 2]

#Barranquefios 4 Preparense para recibir nuevamente el inico espacio dedicado al deporte, |a actividad fisica y Ia recreacion de los barranquefios. £, 4

VUELVE MUY PRONTO! Nuestra #Ruta65 llena de actividades para grandes y pequefios! & %
ESPERALAI #Inderba #RutaKids #EsPosible

3. BENEFICIOS DEL PROCESO AUDITOR
Los beneficios del proceso auditor se cuantifican cuando el Ente de Control tenga certeza

de las recuperaciones o ahorros realizados por la Entidad, en cumplimiento del Plan de

Mejoramiento que se pacte o si en el desarrollo de la auditoria se hubiesen presentado
recuperaciones o ahorros.

4. RELACION DE HALLAZGOS

CUADRO DE RELACION DE HALLAZGOS

Cuadro N° 4
Relacion de Hallazgos
HALLAZGOS CANTIDAD VALOR (en pesos)
1. HALLAZGOS 5
2. DISCIPLINARIOS 0
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3. PENALES 0
4. FISCALES 0
e Obra Publica 0

e Convenio 0

e Contrato 0

e Prestacion de Servicios 0

e Suministros 0

e Consultoria y Otros 0

e Gestibn Ambiental 0

e Estados Financieros 0

e Austeridad en el Gasto 0

Publico
5. SANCIONATORIO 0
TOTALES (1, 2, 3,4y 5) 5
OLIVA Firmado digitalmente

por OLIVA OLIVELLA

OLIVELLA GUARIN
Fecha: 2019.05.06

GUARIN 12:12:30 -05'00"
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