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Barrancabermeja, 6 de Mayo de 2019

DOCTOR

LEONARDO GONZALEZ CAMPERO
Presidente

Concejo Municipal de Barrancabermeja
Barrancabermeja

Asunto: Carta de Conclusiones

La Contraloria Municipal de Barrancabermeja, con fundamento en las facultades
otorgadas por el Articulo 267 de la Constitucién Politica, practico Auditoria Especial a
la gestidon Integral de las TICS del Concejo Municipal de Barrancabermeja vigencia
2018, a través de la evaluacion de los principios del debido proceso, igualdad,
imparcialidad, buena fe, moralidad, participacion, responsabilidad, transparencia,
publicidad, coordinacion, eficacia, economia y celeridad con que administré los
recursos puestos a su disposicion y los resultados de su gestién en el area actividad o
proceso examinado.

Es responsabilidad de la administracion el contenido de la informacién suministrada
por la entidad y analizada por la Contraloria Municipal de Barrancabermeja. La
responsabilidad de la Contraloria Municipal de Barrancabermeja, consiste en producir
un Informe de Auditoria Especial que contenga el concepto sobre el examen
practicado.

La evaluacion se llevé a cabo de acuerdo con normas de auditoria generalmente
aceptadas, con politicas y procedimientos de auditoria establecidos por la Contraloria
Municipal de Barrancabermeja, consecuentes con las de general aceptacion; por lo
tanto, requirio acorde con ellas, de planeacion y ejecucion del trabajo de manera que
el examen proporcione una base razonable para fundamentar nuestro concepto.

La auditoria incluyé el examen, sobre la base de pruebas selectivas, de las evidencias
y documentos que soportan el area, actividad o proceso auditado y el cumplimiento de
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las disposiciones legales; los estudios y analisis se encuentran debidamente
documentados en papeles de trabajo, los cuales reposan en los archivos de la
Contraloria Municipal de Barrancabermeja.

1. CONCEPTO SOBRE EL ANALISIS EFECTUADO

1.1 CONCEPTO SOBRE EL FACTOR DE TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION

Como resultado de la auditoria adelantada, la opinién de la gestion en el area de las
TIC, es Eficiente teniendo en cuenta los puntajes atribuidos a los Criterios Sistemas de
Informacién.

La calificacion fue de 97,8 resultante de ponderar los aspectos que se relacionan a
continuacion:

CUADRO N° 1
MATRIZ DE EVALUACION DE TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION 2018

TABLA 1-5

TECNOLOGIAS DE LA COMUNICACION E INFORMACION
VARIABLES A EVALUAR PUnE)R

Atribuido
Cumplimiento aspectos sistemas de informacién 97.8
CUMPLIMIENTO TECNOLOGIAS DE LA COMUNICACION E INFORMACION 97.8
Calificacion

2 -
1 Eficiente

0

Fuente: Matriz de Evaluacion de Tecnologias de la Informacion y la Comunicacién
Elaboré: Equipo Auditoria
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1.2. PLAN DE MEJORAMIENTO

La Entidad debe ajustar el plan de mejoramiento que se encuentra desarrollando, con
acciones y metas que permitan solucionar las deficiencias comunicadas durante el
proceso auditor y que se describen en el informe. El Plan de Mejoramiento ajustado
debe ser entregado dentro de los términos establecidos por la Contraloria Municipal de
Barrancabermeja.

Dicho plan de mejoramiento debe contener las acciones y metas que se
implementaran por parte de la Entidad, las cuales deberan responder a cada una de
las debilidades detectadas y comunicadas por el equipo auditor, el cronograma para
su implementacion y los responsables de su desarrollo.

Atentamente,
OLIVA Firmado digitalmente

por OLIVA OLIVELLA

OLIVELLA GUARIN
Fecha: 2019.05.06

GUARIN 12:04:16 -05'00'

OLIVA OLIVELLA GUARIN
Contralora Municipal de Barrancabermeja
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2. RESULTADOS DE LA AUDITORIA

Gobierno en Linea es el nombre que recibe la estrategia de Gobierno Electrénico (e-
government) en Colombia, liderada por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones (TIC), que busca mejorar la calidad de los servicios ofrecidos por las
diversas entidades publicas a través de la tecnologia creando un estado mas eficiente,
transparente y participativo gracias a las Tics.

El Decreto 1078 de 2015 determina las nuevas politicas y lineamientos de tecnologias de
informacion frente a la estrategia de gobierno en linea y dentro de los cuales establece
gue la implementacion de la Estrategia de Gobierno en Linea en los 6érganos de control se
realizara bajo un esquema de coordinacion y colaboracion armoénica en aplicacion de los
principios sefialados en el articulo 209 de la Constitucion Politica.

2.1. IMPLEMENTACION DE LA ESTRATEGIA DE GOBIERNO EN LINEA Y SUS
COMPONENTES

Atendiendo a los componentes definidos para la Estrategia de gobierno en linea: TIC para
Servicios, TIC para Gobierno Abierto, TIC para Gestion y Seguridad y Privacidad de la
Informacién; los componentes y criterios de la implementacién de la estrategia de
gobierno en linea se desarrollé segun el Manual de la Estrategia de Gobierno en Linea,
documento proveido por Ministerio de Tecnologias de la Informacion y las
Comunicaciones TIC.

2.1.1. COMPONENTES

La estrategia de gobierno en linea comprende cuatro grandes propdésitos: lograr que los
ciudadanos cuenten con servicios en linea de muy alta calidad, impulsar el
empoderamiento y la colaboracion de los ciudadanos con el Gobierno, encontrar
diferentes formas para que la gestion en las entidades publicas sea Optima gracias al uso
estratégico de la tecnologia y garantizar la seguridad y la privacidad de la informacién.
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2.1.1.1. TIC PARA SERVICIO
Comprende la provisibn de tramites y servicios a través de medios electronicos,

enfocados a dar soluciéon a las principales necesidades y demandas de los usuarios y
empresas, en condiciones de calidad, facilidad de uso y mejoramiento continuo.

2.1.1.1.1. LOGRO SERVICIOS CENTRADOS EN EL USUARIO

Criterio Caracterizacion de usuarios

Busca conocer de una manera detallada las necesidades y caracteristicas de los
usuarios, ciudadanos y grupos de interés de forma tal que las actividades de disefio,
redisefio, comunicacion y mejoramiento de tramites y servicios respondan a éstas.

El grupo auditor pudo inferir que la entidad realiza la caracterizaciéon de sus usuarios,
ciudadanos y grupos de interés.

Criterio Accesibilidad

Busca que los tramites y servicios disponibles por medios electrénicos cuenten con las
caracteristicas necesarias para gque toda la poblacién pueda acceder a ellos.

El grupo auditor pudo inferir que el portal web de la entidad cumple con el criterio de
accesibilidad.

Criterio Usabilidad

Busca que los tramites y servicios disponibles por medios electronicos sean de facil uso, y
proporcionen una mejor experiencia a los usuarios, ciudadanos y grupos de interes.

El equipo auditor verifico que la entidad incluye las directrices de usabilidad en los
tramites y servicios disponibles por medios electrénicos y el cumplimiento de los
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estandares de usabilidad establecidos para los sitios web, entre ellos los siguientes
criterios:

El grupo editor pudo verificar que el portal web no cuente con animaciones de bienvenida
al sitio web, que el portal web no abuse de banners dinamicos en la web, que se evite
mostrar el contenido web abriendo nuevas ventanas del navegador, que se usen
formularios dinamicos, que el disefio evite la sobrecarga visual, que se evite crear
elementos cuyo aspecto es similar a publicidad, que el portal cuente con una distribucion
adecuada de la informacion, que el aspecto de la pagina y disefio sea imprimible.

Criterio Promocién

Busca aumentar el conocimiento, uso y preferencia de tramites y servicios electrénicos
por parte de los usuarios internos y externos.

La entidad disefia e implementa estrategias de promocion de los tramites y servicios
disponibles por medios electrénicos, de acuerdo con la caracterizacion de usuarios.

El equipo auditor pudo verificar que la entidad creo el componente de PQRSD, el cual se
encuentra publicado en un link del portal web donde se recibe, analiza, clasifica, tramita y
resuelven las Peticiones, Quejas, Reclamos y Solicitudes (PQRS) realizadas por los
usuarios, los mismos se promocionan por el portal web de la entidad y las redes sociales.
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Radicar PQRSD

Home / Radicar PQRSD

Preguntas Quejas , Reclamos Sugerencias y Denuncias

Sidesearealizar su solicitud en linea, llene cada una de los campos del formularic de
peticiones, quejas y reclamos.

Al enviar su solicitud el sistema enviara un correo de respuesta.

Mombres Remitente {required}

Apellidos Remitente {requerido}

Cedula de ciudadania v

Neenmentn de Identificaridn freaneridad

Criterio Evaluacion de la satisfaccion del usuario

Busca conocer el grado de satisfaccion de los distintos usuarios respecto a la oferta de
tramites y servicios electronicos habilitados por la entidad.

El equipo auditor pudo verficar que la entidad realiza la evaluacién periddica de la
satisfaccion de sus usuarios, la que se pudo evidenciar en el portal web en el link informes
de Gestion PQRSD.
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ernaciona

Home f TRAMSPAREMCIA ESO A LA IMFORMACIOMN

Ley de Transparencia y del Derecho de Acceso alalr
cumplimiento de laLey 1712 de 2014, el Concejo Mun
adisposicion de la ciudadania la siguiente informacic

Formato Valoracién Cualitativa (57 k)

Plantilla calificacion CIC-Valorac Cuantitativa (228 k
Plan Anticorrupcion 2015 (1000 kB

Plan Anual de Accion 2019 (473 ki)

Informe de Gestion 2018 (112 k)

Informe POQRSD segundoc semestre 2018 (236 kB)

2.1.1.1.2. LOGRO SISTEMA INTEGRADO PETICIONES, QUEJAS, RECLAMOS
Y DENUNCIAS (PQRD)

Criterio Sistema web de contacto, peticiones, quejas, reclamos y denuncias (PQRD)

Busca garantizar que los usuarios cuenten con un canal de atencién y comunicacion con
la entidad, a través del sitio web, que permita realizar el seguimiento de PQRD vy
desarrollar acciones de mejoramiento continuo a partir de la evaluacion de la satisfaccion
del usuario.
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La entidad habilito a través de su sitio web, un canal de atenciébn para contacto,
peticiones, quejas, reclamos y denuncias.

El equipo auditor pudo verificar que la entidad creo el componente de PQRSD, el cual se
encuentra publicado en un link del portal web donde se recibe, analiza, clasifica, tramita y
resuelven las Peticiones, Quejas, Reclamos y Solicitudes (PQRS) realizadas por los
usuarios, los mismos se promocionan por el portal web de la entidad y las redes sociales.

2.1.1.1.3.

Radicar PQRSD

Heme [ Radicar PQRSD

Preguntas Quejas , Reclamos Sugerencias y Denuncias

Sidezearealizar su solicitud en linea, lene cada una de los campos del formulario de
peticiones, quejas y reclamos.

Al enviar su sclicitud el sistema enviara un correc de respuesta.

Mombres Remitente {required}

Apellides Remitente {requerido}

Cedula de ciudadania v

Nernments de Identifiracidn fremanaidnsl

LOGRO TRAMITES Y SERVICIOS EN LINEA

Criterio Formularios descargables, diligenciables y transaccionales

Buscan facilitar a los usuarios, ciudadanos y grupos de interés la disposicion,
diligenciamiento y/o envio de formularios requeridos para la realizacion de los tramites y

servicios.
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El equipo auditor pudo evidenciar que la entidad no publica en el portal web trdmites y
servicios, por lo anterior se configura una observacién administrativa (1).

RESPUESTA DE LA ENTIDAD

La entidad a través del link Tramites y Servicios se reciben y tramitan la PQRS que allegan
a la entidad y nos encontramos en proceso de actualizacidon para integrar otros tramites,
obtenida desde el portal web de la corporacion edilcia.

P Webmail - Principal X | M Recibidos (22) - lufegoher@gmz X @ Inicio x 4+

€ C & hitps//www.concejobarrancabermeja.gov.co % G O

[ DOCUMENTOS o ¥ contable T &9 AVISOS DEL CONCEJO

Citacio 0 \ blica 24 abril, 201
PUBLICACION DI JLIDADOS

Resul

Re
Ex
.
Be
Be

RESULTADOS DEFINI rrimites
EAPEKIENUIAD

PQRSD

Entidades

COMO  LLEGAR AL  CONCEJO Resultados definitivos Valoracion de Estud P3tosabiertos
MUNICIPAL DE BARRANCABERMEJA

=] PROXIMOS EVENTOS
’ RESULTADOS DE LA VALORACION DE ESTUDIOS Y
Mapa  Satélite ra There are no events at this time.

EXPERIENCIAS

ANALISIS DE LA RESPUESTA

Analizados los elementos documentales aportados en la respuesta de la entidad, no se
acepta respuesta, teniendo en cuenta que en la etapa de ejecucion de la presente
auditoria, la cual se llevo a cabo entre el 4 de Febrero del 2019 al 15 de Marzo de 2019,
se reviso por parte del equipo auditor el Criterio Formularios descargables, diligenciables
y transaccionales, el equipo auditor pudo evidenciar que la entidad no publica en el portal
web tramites y servicios. Por lo anterior, con el proposito de que en las siguientes
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vigencias se realicen los ajustes necesarios para su correcto funcionamiento, se confirma
el Hallazgo Administrativo (1)

2.1.1.2. TIC PARA GOBIERNO ABIERTO
Comprende las actividades encaminadas a fomentar la construccion de un Estado mas
transparente, participativo y colaborativo en los asuntos publicos mediante el uso de las
Tecnologias de la Informacion y las Comunicaciones.

2.1.1.2.1. LOGRO TRANSPARENCIA
Criterio Acceso a lainformacion publica

Busca poner a disposicién de los usuarios, ciudadanos y grupos de interés, toda la
informacion de caracter publico, a través de diversos canales electrénicos.

Entre los objetivos especificos de la auditoria a la Gestion de las TIC, se encuentra la
verificacion y seguimiento del cumplimiento de la ley 1712 transparencia y acceso a la
informacion publica y decreto 103 del 20 de enero de 2015.

Criterio Rendicién de cuentas

Busca fomentar el diadlogo y la retroalimentacion entre las entidades del Estado y los
usuarios, ciudadanos y grupos de interés, a través de acciones permanentes de rendicion
de cuentas, que permita fomentar el didlogo con la ciudadania a través del uso de la
informacion oportuna, veraz y en lenguaje claro haciendo uso de medios electrénicos.

El equipo auditor pudo evidenciar la publicacion del informe de Gestion de la entidad

Criterio Datos abiertos

Busca generar valor a partir del aprovechamiento de la informacién publica por parte de
los usuarios, ciudadanos y grupos de interés.
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Los Datos Abiertos, buscan generar valor a partir del aprovechamiento de la informacién
publica por parte de los usuarios, ciudadanos y grupos de interés.

El grupo auditor pudo evidenciar, que la entidad no publica datos en formato abierto, por
lo anterior se configura una observacién administrativa (2).

RESPUESTA DE LA ENTIDAD

La entidad cuenta en su pagina institucional con un Link de denominado TRANSPERECNIA
Y ACCESO DE INFORMACION, dicho link redirecciona al conjunto de datos abiertos, el cual
se evidencia en la siguiente imagen, obtenida desde el portal web de la corporacion
edilicia.
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ANALISIS DE LA RESPUESTA

Analizados los elementos documentales aportados en la respuesta de la entidad, no se
acepta respuesta, teniendo en cuenta que en la etapa de ejecucion de la presente
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auditoria, la cual se llevo a cabo entre el 4 de Febrero del 2019 al 15 de Marzo de 2019,
el grupo auditor pudo evidenciar, que la entidad no publica datos en formato abierto. Por
lo anterior, con el propésito de que en las siguientes vigencias se realicen los ajustes
necesarios, se confirma el Hallazgo Administrativo (2)

2.1.1.2.2. LOGRO PARTICIPACION

Criterio Alistamiento para la participacion por medios electrénicos

Busca promover la participacion a partir de la planeacion del uso de medios electronicos
gue establezca los recursos necesarios para el desarrollo eficiente y efectivo de la misma.

El equipo auditor pudo evidenciar que la entidad no divulga el plan de participacion
ciudadana, por lo anterior se configura una observacion administrativa (3).

RESPUESTA DE LA ENTIDAD

En el portal web de la entidad se encuentra el link de participacién ciudadana el cual
permite a la comunidad en general interactuar para conocer la proyeccion que tiene la
Corporacidn Edilicia.

-4
ErD S
CORPORACION -  MISIONAL ©  COMUNICACIONES ~ TRANSPARENCIA Y ACCESOALAINFORMACION ~  MAPADELSITIO  CORREO == mwuss == sousn A,
e

BUSCAR IS | ' NOTICIAS  DEL  CONCEJO
uuuuuuuuuuuuuuuuuuuuu

‘ \ ! oocmms g . Fa[ti(ipa(ifm ] i. : \.~ -
b V = Gudadama o e

Bkl

PROXIMOS EVENTOS

Control Fiscal, con Efectividad y Transparencia
Calle 48 No. 17-25. Tels: 6025001
Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co



CONTRALORIA MUNICIPAL DE BARRANCABERMEJA | ( )

100-21-216
PROCESO AUDITOR ]
VERSION : 06
1SO 9001
NTC ISO INFORME AUDITORIA ESPECIAL |PAGINA 19 DE 43 -
9001:2015 «» icontec

ANALISIS DE LA RESPUESTA

Analizados los elementos documentales aportados en la respuesta de la entidad, no se
acepta respuesta, el equipo auditor pudo evidenciar que la entidad no divulga el plan de
participacion ciudadana. Por lo anterior, con el propésito de que en las siguientes
vigencias se realicen los ajustes necesarios, se confirma el Hallazgo Administrativo (3)

2.1.1.3. TIC PARA GESTION

Comprende la planeacion y gestion tecnologica, la mejora de procesos internos y el
intercambio de informacion. Igualmente, la gestién y aprovechamiento de la informacion
para el analisis, toma de decisiones y el mejoramiento permanente, con un enfoque
integral para una respuesta articulada de gobierno y hacer mas eficaz gestion
administrativa de Gobierno.

2.1.1.3.1. LOGRO ESTRATEGICO TI

Criterio Entendimiento estratégico

Busca la comprension de la situacion actual de la entidad, contexto organizacional y
entorno relacionado con el uso de las tecnologias.

El equipo auditor verifico la publicacion de un Plan de Desarrollo Tecnoldgico TI.

Criterio Direccionamiento Estratégico de TI

Busca proporcionar las directrices para una estrategia de Tl alineada con las estrategias
del Estado, sectoriales e institucionales, desde el entendimiento de la misién, metas y
objetivos de la entidad con el objetivo de generar valor publico.
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La entidad cuenta con un plan estratégico de TI, que incluya la identificacién de retos y
oportunidades de TI, la definicion de politicas e iniciativas estratégicas de Tl y la definicion
del portafolio de proyectos.

Criterio Implementacién de la Estrategia de TI

Busca desplegar los proyectos incluidos en el plan estratégico de Tl y la conformacién del
catalogo de servicios que incluye la definicion de la oferta de servicios de Tl para usuarios
internos y externos.

La entidad cuenta con un catalogo de servicios de Tl y lo actualiza a partir de la
implementacion de la estrategia.

Criterio Seguimiento y Evaluacién de la Estrategia de Tl

Permite conocer el avance de la implementacion, asi como el nivel de cumplimiento de la
Estrategia de TI.

La entidad a través del FURAG, en la vigencia del 2018 evalug la estrategia TI.

2.1.1.3.2. LOGRO SISTEMAS DE INFORMACION
Criterio Planeacion y gestion de los Sistemas de Informacién

Busca planear y gestionar los sistemas de informacion (misional, de apoyo, portales
digitales y de direccionamiento estratégico).

El equipo auditor pudo evidenciar la publicacion del plan anual de adquisiciones el cual se
encuentra publicado en la pagina de la entidad de acuerdo a la ley 1712 del 2014.

Criterio Disefio de los Sistemas de Informacién
Busca disefar sistemas estandarizados, interoperables y usables.

La entidad no programa ni disefia sistemas de informacion son adquiridos a terceros los
mismos cumplen los criterios de interoperabilidad y usabilidad.
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Criterio Ciclo de Vida de los Sistemas de Informacioén

Busca definir y gestionar las etapas que deben surtir los sistemas de informacion desde la
definicion de requerimientos hasta el despliegue, puesta en funcionamiento y uso.

La entidad no programa ni disefia sistemas de informacion son adquiridos a terceros los
mismos cumplen los criterios de interoperabilidad y usabilidad. Los mismos cumplen los
criterios de ciclo de vida.

Criterio Soporte de los Sistemas de Informacion

Busca definir los aspectos necesarios para garantizar la entrega, evolucion y adecuado
soporte de los sistemas de informacion.

La entidad no programa ni disefia sistemas de informacién son adquiridos a terceros, se pudo
verificar la publicacion del Plan de contingencia TIC, el cual contempla los soportes de los
sistemas de informacion.

Criterio Gestion de Seguridad y Calidad de los Sistemas de Informacién

Busca la definicion y gestion de los controles y mecanismos para alcanzar los niveles
requeridos de seguridad, privacidad y trazabilidad de los sistemas de informacion.

La entidad no programa ni disefia sistemas de informacion son adquiridos a terceros, se pudo

verificar la publicacion del Plan de contingencia TIC, el cual contempla la gestion de seguridad
y calidad de los sistemas de informacion.

2.1.1.3.3. LOGRO SERVICIOS TECNOLOGICOS

Criterio Planeacion y Gestion de los Servicios Tecnolégicos

Busca planear y definir una estrategia de evolucion de los sistemas de informacion.
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La entidad cuenta con un catalogo de servicios tecnoldgicos.

Criterio Operacién de Servicios Tecnolégicos

Busca garantizar la disponibilidad y continuidad de los servicios tecnoldgicos, de acuerdo
con las necesidades de operacion de la misma.

El equipo auditor pudo verificar la publicacion del Plan de contingencia TIC.

Criterio Soporte de Servicios Tecnolbgicos
Busca realizar soporte y mantenimiento a los servicios tecnolégicos.

La entidad puedo verificar la publicacion del Plan de contingencia TIC.

Criterio Gestion de la Calidad y Seguridad de Servicios Tecnolbgicos

Busca definir y gestionar los controles y mecanismos para alcanzar los niveles requeridos
de calidad, seguridad y trazabilidad de los servicios tecnolégicos.

La entidad puedo verificar la publicacion del Plan de contingencia TIC.

2.1.1.3.4. LOGRO USO Y APROPIACION
Criterio Estrategia para el uso y apropiacion de TI

Busca definir e implementar la estrategia de uso y apropiacion de TI.
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La entidad establece e implementa la caracterizacibn de sus usuarios, ciudadanos y
grupos de interés
Criterio Gestion del cambio de TI

Busca adaptarse al cambio generado por la implementacion de los proyectos o iniciativas
de TI.

La entidad establece e implementa la caracterizacidon de sus usuarios, ciudadanos y
grupos de interés

2.1.1.3.5. LOGRO CAPACIDADES INSTITUCIONALES
Criterio Uso eficiente del papel

Busca el uso eficiente de papel a través de la definicién y adopcion de buenas practicas
mediadas por TI.

Se logro verificar la resolucion de cero papel.

2.1.1.4. TIC PARA LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Comprende las acciones transversales a los demas componentes enunciados, tendientes
a proteger la informacién y los sistemas de informacién, de acceso, uso, divulgacion,
interrupcién o destruccién no autorizada.

2.1.1.4.1. LOGRO DEFINICION DEL MARCO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION Y DE LOS SISTEMAS DE INFORMACION

Criterio Diagnostico de Seguridad y Privacidad

Busca determinar el estado actual del nivel de seguridad y privacidad de la informacion y
de los sistemas de informacion.
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La entidad cuenta con un diagnostico de seguridad y privacidad e identifica y analiza los
riesgos existentes.

Criterio Plan de Seguridad y Privacidad de la Informacion
Busca generar un plan de seguridad y privacidad alineado con el propésito misional.

La entidad define las acciones a implementar a nivel de seguridad y privacidad, asi como
acciones de mitigacion del riesgo, se pudo evidenciar el plan de se seguridad y privacidad
de la informacion.

Criterio Gestion de riesgos de seguridad y privacidad de la informacion

Busca proteger los derechos de los usuarios de la entidad y mejorar los niveles de
confianza en los mismos a través de la identificacion, valoracion, tratamiento y mitigacion
de los riesgos de los sistemas de informacion. Se pudo evidenciar el plan de se seguridad
y privacidad de la informacion.

2.2. CUMPLIMIENTO DE LA LEY 1712 TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA Y DECRETO 103 DEL 20 DE ENERO DE 2015 Y
SUS CRITERIOS.

La Ley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional, tiene por objeto regular el derecho de acceso a la informacion publica,
los procedimientos para el ejercicio y garantia del derecho y las excepciones a la
publicidad de informacién, y constituye el marco general de la proteccion del ejercicio
derecho de acceso a la informacién publica en Colombia. Que de conformidad con la
citada ley, el disefio, promocion e implementacion de la politica publica de acceso a la
informacion publica esta a cargo de la Secretaria de Transparencia de la Presidencia de
la Republica, del Ministerio de Tecnologias de la Informacion y las Comunicaciones, del
Departamento Administrativo de la Funcion Publica, del Departamento Nacional de
Planeacion, del Archivo General de la Nacion y del Departamento Administrativo Nacional
de Estadistica. Que para facilitar la implementacién y cumplimiento de la Ley 1712 de
2014 se hace necesaria su reglamentacion a través del Decreto 103 de 2015 en los temas
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relacionados con la gestion de la informacion publica en cuanto a: su adecuada
publicacion y divulgacion, la recepcion y respuesta a solicitudes de acceso a esta, su
adecuada clasificacion y reserva, la elaboracion de los instrumentos de gestion de
informacion, asi como el seguimiento de la misma.

De acuerdo con el Articulo 4° del Decreto 103 de 2015. “Publicacion de informacion en
seccion particular del sitio web oficial”. Los sujetos obligados, de conformidad con las
condiciones establecidas en el articulo 5° de la Ley 1712 de 2014, deben publicar en
la pagina principal de su sitio web oficial, en una seccidn particular identificada con
el nombre de “Transparencia y acceso a informaciéon publica”, la siguiente
informacion:

2.2.1. CRITERIOS
2.2.1.1. ESTRUCTURA ORGANICA

Segun el Articulo 9° de la presente Ley, todo sujeto obligado debera publicar la siguiente
informacion minima con respecto a su estructura organica, de manera proactiva en los
sistemas de informacion del Estado o herramientas que lo sustituyan:

e La descripcién de su estructura organica

e Funciones y deberes

e La ubicacién de sus sedes y areas

e Descripcion de divisiones o departamentos,

e Sus horarios de atencién al publico

Se pudo evidenciar el cumplimiento del criterio de estructura organica.

2.2.1.2. PRESUPUESTO

Segun el Articulo 9° de la presente Ley todo sujeto obligado debera publicar la siguiente
informacion minima con respecto a su Presupuesto:

e Presupuesto general

e Ejecucion presupuestal histérica anual

e Planes de gasto publico para cada afio fiscal, de conformidad con el articulo 74 de
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la Ley 1474 de 2011 (Plan de Accion)

Se pudo evidenciar el cumplimiento del criterio de Presupuesto

2.2.1.3. TALENTO HUMANO

De acuerdo al Articulo 5° del Decreto 103 de 2015. “Directorio de Informacion de
servidores publicos, empleados y contratistas.”
Para efectos del cumplimiento de lo establecido en los literales c) y e) y en el paragrafo 2°
del articulo 9° de la Ley 1712 de 2014, los sujetos obligados, , deben publicar de forma
proactiva un Directorio de sus servidores publicos, empleados, y personas naturales
vinculadas mediante contrato de prestacion de servicios, que contenga por lo menos la
siguiente informacion:

eNombres y apellidos completos.

e Pais, Departamento y Ciudad de nacimiento.

e Formacion académica.

e Experiencia laboral y profesional.

e Empleo, cargo o actividad que desempenia.

e Dependencia en la que presta sus servicios en la entidad o institucion.

e Direccion de correo electronico institucional.

e Teléfono Institucional.

eEscala salarial segun las categorias para servidores publicos y/o empleados del

sector privado.
¢ Objeto, valor total de los honorarios, fecha de inicio y de terminacién, cuando se
trate contratos de prestacion de servicios.

De la misma manera el Paragrafo 1° del presente Decreto, establece que para las
entidades u organismos publicos, el requisito se entendera cumplido con publicaciéon de la
informacion que contiene el directorio en el Sistema de Gestion del Empleo Publico
(SIGEP), de que trata el articulo 18 de la Ley 909 de 2004 y las normas que la
reglamentan y el paragrafo 2°, establece que la publicacion de la informacion de los
contratos de prestacion de servicios en el Sistema de Gestion del Empleo Publico
(SIGEP) no releva a los sujetos obligados que contratan con recursos publicos de la
obligacion de publicar la actividad contractual de tales contratos en el Sistema Electronico
para la Contratacion Publica (SECOP).
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El equipo auditor pudo Se pudo evidenciar el cumplimiento del criterio de Talento
Humano.

2.2.1.4. PLANEACION DECISIONES Y POLITICAS

Segun el Articulo 9° de la presente Ley todo sujeto obligado debera publicar la siguiente
informacion minima con respecto a la Planeacion, decisiones y politicas:
e Todas las normas generales y reglamentarias
e Politicas, lineamientos o manuales
eLas metas y objetivos de las unidades administrativas de conformidad con sus
programas operativos
e Indicadores de desempefio
e De igual manera e Articulo 15 del Decreto 103 de 2015. Publicacién del mecanismo
0 procedimiento para participar en la for-mulacion de politicas o en el ejercicio de
las facultades del sujeto obligado. Establece que los sujetos obligados, de acuerdo
con el régimen legal aplicable, deben publicar los procedimientos a que deben
sujetarse los ciudadanos, usuarios o interesados en participar en la formulacion de
politicas y en el control o evaluacion de la gestion institucional, indicando: los
sujetos que pueden participar, los medios presenciales y electronicos, y las areas
responsables de la orientacion y vigilancia para su cumplimiento.

El equipo auditor no pudo evidenciar la publicacién de indicadores de desempenio, por lo
anterior se configura una observacion administrativa (4).

RESPUESTA DE LA ENTIDAD

Se acepta la observacion.
ANALISIS DE LA RESPUESTA

La entidad auditada acepto la observacion, de acuerdo a lo anterior, el equipo auditor no
pudo evidenciar la publicacion de indicadores de desempefio. Por lo anterior se
configura un Hallazgo Administrativo (4).
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2.2.1.5. CONTRATACION

De acuerdo a lo establecido en el Articulo 10 del Decreto 103 de 2015. Publicacion del
Plan Anual de Adquisiciones. Los sujetos obligados que contratan con cargo a recursos
publicos deben publicar en su pagina web y en el SECOP el Plan Anual de Adquisiciones,
de acuerdo con lo previsto en el articulo 74 de la Ley 1474 de 2011, el literal e) del
articulo 9° de la Ley 1712 de 2014 y el Decreto 1510 de 2013, o el que lo modifique,
sustituya o adicione.

Segun el Articulo 9° de la presente Ley y de acuerdo a lo establecido en el Articulo 10 de
la presente Ley. “Publicidad de la contratacion”. Todo sujeto obligado debera publicar la
siguiente informacion minima con respecto a las contrataciones adjudicadas
e Funcionamiento e inversion
elas obras publicas
e¢los bienes adquiridos y arrendados
e Los servicios de estudios o investigaciones debera sefialarse el tema especifico,
de conformidad con el articulo 74 de la Ley 1474 de 2011.
e En el caso de las personas naturales con contratos de prestacion de servicios,
e Los plazos de cumplimiento de los contratos
e Y segun el Articulo 8° del Decreto 103 de 2015. Publicacién de la ejecucion de
contratos. el sujeto obligado debe publicar las aprobaciones, autorizaciones,
requerimientos o informes del supervisor o del interventor, que prueben la
ejecucion del contrato.
e Publicar el Plan Anticorrupcién y de Atencion al Ciudadano, de conformidad con el
articulo 73 de la Ley 1474 de 2011.
eLos procedimientos, lineamientos y politicas en materia de adquisicion y compras
Segun el Articulo 9° del Decreto 103 de 2015
eSegun el Articulo 11 de la presente Ley: Sus procedimientos, lineamientos,
politicas en materia de adquisiciones y compras, asi como todos los datos de
adjudicacién y ejecucion de contratos, incluidos concursos y licitaciones;
e Segun el Articulo 10 de la Ley 1712 y el Articulo 7 del Decreto 103 de 2015 debe
existir un vinculo directo al SECOP

El equipo auditor pudo evidenciar el cumplimiento del criterio contratacion.
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2.2.1.6. CONTROL INTERNO

Segun el Articulo 9° y el articulo 11 de la presente Ley todo sujeto obligado debera
publicar la siguiente informacién minima con respecto al Control Interno:
e Todos los informes de gestion, evaluacion y auditoria
eTodo mecanismo interno y externo de supervision, notificacion y vigilancia
pertinente del sujeto obligado.
elos resultados de las auditorias al ejercicio presupuestal

Se pudo evidenciar el cumplimiento del criterio de control interno

2.2.1.7. TRAMITES Y SERVICIOS

De acuerdo a lo establecido en el Articulo 11 de la presente Ley. Informacion minima
obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto obligado y el
Articulo 6°del Decreto 103 de 2015. Publicacion de los tramites y servicios que se
adelantan ante los sujetos obligados. El cual establece que los sujetos obligados deben
publicar en su sitio web oficial:
eDetalles pertinentes sobre todo servicio que brinde directamente al publico,
incluyendo normas, formularios y protocolos de atencién
eToda la informacién correspondiente a los tramites que se pueden agotar en la
entidad, incluyendo la normativa relacionada, el proceso, los costos asociados y los
distintos formatos o formularios requeridos
e Una descripcion de los procedimientos que se siguen para tomar decisiones en las
diferentes areas
e El contenido de toda decisidén y/o politica que haya adoptado y afecte al publico,
junto con sus fundamentos y toda interpretacion autorizada de ellas

eDe la misma manera inscribir sus tramites en el Sistema Unico de Informacion de
Tramites y Procedimientos Administrativos (SUIT), de que trata la Ley 962 de 2005
y el Decreto-ley 019 de 2012, dicho requisito se entendera cumplido con la
inscripcion de los tramites en dicho sistema y la relacion de los nombres de los
mismos en el respectivo sitio web oficial del sujeto obligado con un enlace al Portal
del Estado Colombiano o el que haga sus veces.

Se pudo evidenciar el cumplimiento del criterio de tramites y servicios
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2.2.1.8. PQRSD

De acuerdo a lo establecido en el Articulo 11 de la presente Ley. Informacion minima
obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto obligado.
Todo sujeto obligado debera publicar la siguiente informacién minima obligatoria de
manera proactiva:

eMecanismos de presentacidon directa de solicitudes, quejas y reclamos a
disposicion del pablico en relacion con acciones u omisiones del sujeto obligado,
eInforme de todas las solicitudes, denuncias y los tiempos de respuesta del sujeto
obligado

e Todo mecanismo o procedimiento por medio del cual el publico pueda participar en
la formulacion de la politica o el ejercicio de las facultades de ese sujeto obligado.

e Articulo 26. Respuesta a solicitud de acceso a informacién. Es aquel acto escrito
mediante el cual, de forma oportuna, veraz, completa, motivada y actualizada,
todo sujeto obligado responde materialmente a cualquier persona que presente
una solicitud de acceso a informacion publica. Su respuesta se dara en los
términos establecidos. La respuesta a la solicitud debera ser gratuita o sujeta a un
costo que no supere el valor de la reproduccion y envio de la misma al solicitante.
Se preferir4, cuando sea posible, segun los sujetos pasivo y activo, la respuesta
por via electrénica, con el consentimiento del solicitante.

El equipo auditor pudo verificar el cumplimiento del criterio PQRSD.
2.2.1.9. DATOS ABIERTOS

De acuerdo a lo establecido en el Articulo 11 de la presente Ley. Informacion minima
obligatoria respecto a servicios, procedimientos y funcionamiento del sujeto obligado.
Todo sujeto obligado debera publicar la siguiente informacion minima de acuerdo a los
Datos Abiertos:

eLos sujetos obligados deberan publicar datos abiertos, para lo cual deberan
contemplar las excepciones establecidas en el titulo 3 de la presente ley.
Adicionalmente, para las condiciones técnicas de su publicacion, se deberan
observar los requisitos que establezca el Gobierno Nacional a través del Ministerio
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de las Tecnologias de la Informacion y las Comunicaciones o quien haga sus
veces.

e De igual forma se debera cumplir con lo establecido en el Articulo 11 del Decreto
103 de 2015. Publicacion de Datos Abiertos. Las condiciones técnicas de que trata
el literal k) del articulo 11 de la Ley 1712 de 2014 para la publicacion de datos
abiertos, seran elaborados por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y publicados en el Portal de Datos Abiertos del Estado colombiano
o la herramienta que lo sustituya.

Los datos abiertos se verificaron en el cumplimiento del logro DATOS ABIERTOS, de la
estrategia de gobierno en linea.

2.2.1.10. CRITERIO DIFERENCIAL DE ACCESIBILIDAD

Segun lo establecido en el Articulo 8° de la presente Ley. “Criterio diferencial de
accesibilidad”. Con el fin de facilitar que las poblaciones especificas accedan a la
informacion que particularmente las afecte, los sujetos obligados, a solicitud de las
autoridades de las comunidades deberan:

¢ Divulgar la informacion publica en diversos idiomas y lenguas

e Se elaboraran formatos alternativos comprensibles para dichos grupos; segun el
articulo 12 del Decreto 103 de 2015 se entendera por formato alternativo la forma,
tamafio o modo en la que se presenta la informacion publica o se permite su
visualizacidn o consulta para los grupos étnicos y culturales del pais, y para las
personas en situacion de discapacidad, en aplicacién del criterio diferencial de
accesibilidad.

e Se debera asegurar el acceso a esa informacion a los distintos grupos étnicos y
culturales del pais

e Se adecuaran los medios de comunicacion para que faciliten el acceso a las
personas que se encuentran en situacion de discapacidad.

e De acuerdo al Articulo 13 del presente Decreto. Accesibilidad en medios
electronicos para poblacion en situacién de discapacidad. Establece que Todos
los medios de comunicacién electronica dispuestos para divulgar la informacion
deberan cumplir con las directrices de accesibilidad que dicte el Ministerio de
Tecnologias de la Informacion y las Comunicaciones a través de los lineamientos
gue se determinen en la Estrategia de Gobierno en linea.
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e Cumplir con lo establecido en el Articulo 14 del Decreto 103 de 2015.
Accesibilidad a espacios fisicos para poblacion en situacion de discapacidad.

Se pudo evidenciar el cumplimiento del criterio diferencial de accesibilidad.

2.2.1.11. SISTEMAS DE INFORMACION

Para asegurar que los sistemas de informacién electronica sean efectivamente una
herramienta para promover el acceso a la informacion publica de acuerdo al Articulo 17
de la presente Ley. “Sistemas de informacion”, los sujetos obligados deben asegurar que
estos:
e Se encuentren alineados con los distintos procedimientos y articulados con los
lineamientos establecidos en el Programa de Gestion Documental de la entidad
e Gestionen la misma informacibn que se encuentre en los sistemas
administrativos del sujeto obligado
e En el caso de la informacién de interés publico, debera existir una ventanilla en
la cual se pueda acceder a la informacion en formatos y lenguajes
comprensibles para los ciudadanos
e Se encuentren alineados con la estrategia de gobierno en linea o de la que haga

Se pudo evidenciar el cumplimiento del criterio sistemas de informacion.

2.2.1.12. COMUNICACION

De acuerdo al Articulo 12 de la presente Ley. Adopcion de esquemas de publicacion.
Todo sujeto obligado deberda adoptar y difundir de manera amplia su esquema de
publicacion, dentro de los seis meses siguientes a la entrada en vigencia de la presente
ley. ElI esquema sera difundido a través de su sitio Web, y en su defecto, en los
dispositivos de divulgacion existentes en su dependencia, incluyendo boletines, gacetas y
carteleras

El esquema de publicacién debera establecer:
e Las clases de informacién que el sujeto obligado publicara de manera proactiva
y que en todo caso debera comprender la informacién minima obligatoria;
e La manera en la cual publicara dicha informacién;
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e Otras recomendaciones adicionales que establezca el Ministerio Publico;

e Los cuadros de clasificacion documental que faciliten la consulta de los
documentos publicos que se conservan en los archivos del respectivo sujeto
obligado, de acuerdo con la reglamentacion establecida por el Archivo General
de la Nacioén;

e La periodicidad de la divulgacion, acorde a los principios administrativos de la
funcién publica.

e De acuerdo al Articulo 14 de la presente Ley Los sujetos obligados deben
garantizar y facilitar a los solicitantes, de la manera mas sencilla posible, el
acceso a toda la informacion previamente divulgada. Se publicara esta
informacion en los términos establecidos.

Se pudo evidenciar el cumplimiento del criterio de comunicaciones.

2.2.1.13. GESTION DOCUMENTAL

e De acuerdo con lo establecido en Articulo 11 de la Presente Ley. Informacion
minima obligatoria respecto a servicios, procedimientos y funcionamiento del
sujeto obligado. Se debe contar con un registro de publicaciones que contenga
los documentos publicados de conformidad con la presente ley vy
automaticamente disponibles

e Segun el Articulo 12 de la presente Ley. Adopcién de esquemas de publicacion.
Todo sujeto obligado debera adoptar y difundir de manera amplia su esquema
de publicacion, dentro de los seis meses siguientes a la entrada en vigencia de
la presente ley. El esquema sera difundido a través de su sitio Web, y en su
defecto, en los dispositivos de divulgacion existentes en su dependencia,
incluyendo boletines, gacetas y carteleras. El esquema de publicacién debera
establecer:

o Las clases de informacion que el sujeto obligado publicard de manera
proactiva y que en todo caso debera comprender la informacion minima
obligatoria;

o La manera en la cual publicara dicha informacion;

o Otras recomendaciones adicionales que establezca el Ministerio Pablico;
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o Los cuadros de clasificacion documental que faciliten la consulta de los
documentos publicos que se conservan en los archivos del respectivo
sujeto obligado, de acuerdo con la reglamentacion establecida por el
Archivo General de la Nacion;

o La periodicidad de la divulgacion, acorde a los principios administrativos
de la funcion publica.

e De acuerdo al Articulo 13 de la presente Ley. Registros de Activos de Informacion.
Todo sujeto obligado debera crear y mantener actualizado el Registro de Activos de
Informacién haciendo un listado de:

o) Todas las categorias de informacion publicada por el sujeto obligado;
o Todo registro publicado;
o Todo registro disponible para ser solicitado por el publico.

e De acuerdo al Articulo 15 de la presente Ley se debe adoptar un Programa de
Gestion Documental se establezcan los procedimientos y lineamientos
necesarios para la produccién, distribucion, organizacién, consulta y
conservacion de los documentos publicos.

e Este Programa deberd integrarse con las funciones administrativas del sujeto
obligado.

e De acuerdo al Articulo 16 de la presente Ley. Archivos. los sujetos obligados
deben asegurarse de que existan dentro de sus entidades procedimientos claros
para la creacion, gestion, organizacion y conservaciéon de sus archivos. Los
procedimientos adoptados deberan observar los lineamientos que en la materia
sean producidos por el Archivo General de la Nacion.

e De acuerdo a lo establecido en el Articulo 20 de la presente Ley. Los sujetos
obligados deberan mantener un indice actualizado de los actos, documentos e
informaciones calificado como clasificado o reservado, de conformidad a esta

ley.

El equipo auditor no pudo evidenciar el cumplimiento del criterio de Gestibn Documental,
no se logro verificar la publicacion de las tablas TRD, ni del plan institucional de archivos,
por lo anterior se configura una observaciéon administrativa (5).
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RESPUESTA DE LA ENTIDAD

La entidad en cumplimiento de esta observacion creo a través de acto administrativo
Resolucion No 003 de 2019 y puso en funcionamiento el Comité Interno de Archivo y nos
encontramos en el ejecucion y seguimiento de un Plan de Mejoramiento del Archivo con el
Archivo General de la Nacion, dentro del cual se encuentra la realizaciéon de dichas
actividades. Se anexa Resolucion No 003 de 2019.

ANALISIS DE LA RESPUESTA
La entidad auditada acepto la observacién, de acuerdo a lo anterior, el equipo auditor no
pudo evidenciar el cumplimiento del criterio de Gestion Documental, no se logré verificar

la publicacién de las tablas TRD, ni del plan institucional de archivos,. Por lo anterior se
configura un Hallazgo Administrativo (5).

2.3. FACTOR TECNOLOGIA DE LA INFORMACION Y LA COMUNICACION
2.3.1. CONTROL FISCAL INTERNO

Se emite una opinién Eficiente, respecto a la muestra que fuere objeto de la revision del
equipo de auditoria de este ente de control, con base en el siguiente resultado:

CUADRO N° 2
MATRIZ DE EVALUACION CONTROL FISCAL INTERNO 2018
TABLA 1-7
CONTROL FISCAL INTERNO
VARIABLES A EVALUAR Calificacién Parcial Ponderacion Pu_ntgje
Atribuido
Evaluacion de controles (Primera Calificacion
del CFI) 92.6 0.30 27.8
Efectividad de los controles (Segunda
Calificacion del CFI) 941 oy €
TOTAL 1.00 93.7
Calificacion
2
| Eficiente
T
0
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Fuente: Matriz de Evaluacién Control Fiscal Interno
Elabor6: Equipo Audito

2.3.2. CRITERIOS
2.3.2.1. INTEGRIDAD DE LA INFORMACION
Sin Observaciones

2.3.2.2. DISPONIBILIDAD DE LA INFORMACION
Sin Observaciones

2.3.2.3. EFECTIVIDAD DE LA INFORMACION
Sin Observaciones

2.3.2.4. EFICIENCIA DE LA INFORMACION
Sin Observaciones

2.3.2.5. SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El equipo auditor pudo evidenciar, que la entidad no cuenta con un centro de datos (data
center) que responda a las necesidades de Tl actuales, que se encuentre aislado de las
demas dependencias, minimizando el riesgo en la manipulacion de los equipos, para
poder dar cumplimiento a la norma TIA/EIA-942, la cual contempla estandares
relacionadas con la infraestructura, nomenclatura estandar, funcionamiento a prueba de
fallos, proteccion frente a agentes externos, capacidad de expansion y escalabilidad,
refrigeracién, cableado, criterios que hacen parte integral del disefio del data center;
ofreciendo condiciones de eficiencia, seguridad, confiabilidad y disponibilidad, por lo
anterior se configura una observacion administrativa (6).
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RESPUESTA DE LA ENTIDAD

Se acepta la observacion., La entidad se encuentra adelantando el andlisis de los
requerimientos para la planeacién de las adecuaciones necesarias para dar cumplimiento a
la normatividad.

ANALISIS DE LA RESPUESTA

La entidad auditada acepto la observacion, de acuerdo a lo anterior, el equipo auditor
pudo evidenciar, que la entidad no cuenta con un centro de datos (data center) que
responda a las necesidades de Tl actuales, que se encuentre aislado de las demas
dependencias, minimizando el riesgo en la manipulacién de los equipos, para poder dar
cumplimiento a la norma TIA/EIA-942, la cual contempla estdndares relacionadas con la
infraestructura, nomenclatura estandar, funcionamiento a prueba de fallos, proteccion
frente a agentes externos, capacidad de expansidn y escalabilidad, refrigeracion,
cableado, criterios que hacen parte integral del disefio del data center; ofreciendo
condiciones de eficiencia, seguridad, confiabilidad y disponibilidad. Por lo anterior se
configura un Hallazgo Administrativo (6).

2.3.2.6. ESTABILIDAD Y CONFIDENCIALIDAD EN LA INFORMACION
Sin Observaciones

2.3.2.7.ESTRUCTURA Y ORGANIZACION AREA DE SISTEMAS

El contrato de prestacion de servicios es una modalidad de contrato estatal que se
suscribe con personas naturales o juridicas con el objeto de realizar actividades
desarrolladas con la administracion o funcionamiento de una entidad publica pero
tratandose de personas naturales, solo puede suscribirse en el evento que tales
actividades no puedan ser cumplidas por los funcionarios publicos que laboran en esa
entidad o en caso que para su cumplimiento se requieran conocimientos especializados
con los que no cuentan tales servidores; guardando concordancia con lo establecido en el
articulo 123 de la Constitucion Politica en cuanto autoriza que los particulares
temporalmente desempefien funciones publicas.

La doctrina (Benavides, 2010), estima que para evitar tales situaciones, el articulo 17 de
la ley 790 de 2002 ordena a las entidades a disponer de los cargos necesarios para poder
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desarrollar las actividades propias de su funcionamiento y no tener la necesidad de acudir
a contratistas, salvo en los casos mencionados con anterioridad para actividades
transitorias o excepcionales. En consecuencia, las entidades estan obligadas a crear los
cargos correspondientes para estas actividades permanentes.

De otra parte el Decreto 1083 de 2015 Sector de Funcién Publica, sefiala los lineamientos
para el fortalecimiento institucional y ejecucion de los planes, programas y proyectos de
tecnologias y sistemas de informacion en las entidades publicas, y define que para lograr
el funcionamiento arménico de las dependencias o instancia ejecutora del accionar
estratégico de las Tecnologias y Sistemas de la Informacion, se debera contar con un
director, jefe de oficina o coordinador, que cumpla roles de ejecutor y orientador de TI.

Frente a las precisiones esbozadas se observdé que la entidad no cuenta con un
profesional en Ingenieria de Sistemas de planta, responsable de la gestion integral de las
TIC y de liderar la implementacion y alinear la Politica de Gobierno en Linea de la entidad,
por lo anterior se configura una observacién administrativa (7)

RESPUESTA DE LA ENTIDAD

Se acepta la observacion. Sin embargo, la entidad cuenta con un prestador de servicios
con el perfil de ingeniero de sistemas que durante la vigencia asesora en la gestién
integral de las TIC y lidera la implementacion de las diferentes politicas.

ANALISIS DE LA RESPUESTA

La entidad auditada acepto la observacién, de acuerdo a lo anterior, el equipo auditor
pudo evidenciar, que la entidad no cuenta con un profesional en Ingenieria de Sistemas
de planta, responsable de la gestion integral de las TIC y de liderar la implementacién y
alinear la Politica de Gobierno en Linea de la entidad. Por lo anterior se configura un
Hallazgo Administrativo (7).

Control Fiscal, con Efectividad y Transparencia
Calle 48 No. 17-25. Tels: 6025001
Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co



CONTRALORIA MUNICIPAL DE BARRANCABERMEJA | ( )

100-21-216
PROCESO AUDITOR ,
VERSION : 06
IS0 9001
NTC 159 INFORME AUDITORIA ESPECIAL  |PAGINA 39 DE 43| IfY
9001:2015

2.4. SEGUIMIENTO A LOS PLANES DE MEJORAMIENTO

El grado de cumplimiento al plan de mejoramiento obtuvo una calificacion de 100 se
conceptla que cumple, respecto al andlisis que fuere objeto del desarrollo de la auditoria,
de acuerdo a lo siguiente:

CUADRO N° 3

MATRIZ DE EVALUACION PLAN DE MEJORAMIENTO 2018

TABLA 1-6
PLAN DE MEJORAMIENTO

Puntaje

VARIABLES A EVALUAR Calificacién Parcial Ponderacion A
Atribuido
[Cumplimiento del Plan de Mejoramiento 100.0 0.20 20.0
Efectividad de las acciones 100.0 0.80 80.0
CUMPLIMIENTO PLAN DE MEJORAMIENTO 1.00 100.0
Calificacion

2
Cumple Parcialmente 1 Cumple

0

Fuente: Matriz de Evaluacion Control Fiscal Interno
Elabor6: Equipo Audito

Revision Plan de Mejoramiento

Hallazgo No.1: El equipo auditor verifico el cumplimiento de los estdndares de usabilidad establecidos para
los sitios web, entre ellos los siguientes criterios: El portal web no cuenta con animaciones de bienvenida al
sitio web, que el portal web no abuse de banners dinamicos en la web, que se realice un marcado de los
enlaces ya visitados por el usuario, que se evite mostrar el contenido web abriendo nuevas ventanas del
navegador, que se usen formularios dinamicos, que el disefio evite la sobrecarga visual, que se evite crear
elementos cuyo aspecto es similar a publicidad, que el portal cuente con una distribuciéon adecuada de la
informacion, que el aspecto de la pagina y disefio sea imprimible, distribucion de la informacion, versiones
de la base de datos y manejador de contenidos. De acuerdo a lo anterior, se puede inferir que la entidad no
cumple con los criterios de usabilidad establecidos por la estrategia de gobierno en linea, ya que el disefio
del sitio web no contiene una adecuada distribucion de la informacion, no permitiendo una buena
experiencia al usuario al acceder a los servicios web.

Meta: 1. Pagina web del concejo municipal actualizada de acuerdo a los criterios de usabilidad.

Control Fiscal, con Efectividad y Transparencia
Calle 48 No. 17-25. Tels: 6025001
Email: info@contraloriabarrancabermeja.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co



CONTRALORIA MUNICIPAL DE BARRANCABERMEJA | )

100-21-216
PROCESO AUDITOR ]
VERSION : 06
1SO 9001
NTC ISO INFORME AUDITORIA ESPECIAL |PAGINA 40 DE 43 -
9001:2015 «» icontec

Revision Contraloria: Se pudo verificar la actualizacion la pagina web de acuerdo a los criterios de
usabilidad del Concejo Municipal de Barrancabermeja.

Cumplimiento: 100%

& X @ https://www.concejobarrancabermeja.gov.co * @ 7 L

CORPORACION i . .. & S8 D AVISOS DEL CONCEJO
Mesa Directiva Resolucion 027-2019

Boletin de pi

2019 - 12 14 marzo, 2019

Mision-Vision Boletin de pi

11 13marzo, 2019

Principios y Valores Concejo Municipal modifica horario de

reidencia CONVOCATORIA PUBLICA trabajo 27fetrers 201

CONVOCATORIA PUBLICA 27 febrero, 2019

Resolucion 026-2019 Ver todos los avisos

Secretaria General

Informacion General

Hallazgo No. 2: El equipo auditor pudo verificar que el portal web de la entidad no tiene publicada
informacion de interés general a la comunidad como noticias de su gestion para la vigencia 2017.

Meta: Pagina web del concejo con la informacion de interés general actualizada con noticias de interés a la
comunidad.

Revision contraloria: Se pudo verificar la publicacién noticias de interés a la comunidad.
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Boletines

Home / Boletines

[Z]) Boletines informativos

Boletin de prensa 2019 - 12 (117kB)

019 -11(116kB)
9-10 (124 kB)
a2019-09 (116 kB)
sa 2019 - 08 (112 k8)
Boletin de prensa 2019 - 07 (67 kB)

Cumplimiento: 100%

Hallazgo No. 3: El equipo auditor pudo verificar que la entidad no publica los criterios que hacen parte
integral de la Ley 1712 de 2014 y Decreto 103 de 2015 en la pagina principal del portal web de manera

estructurada, en una seccion particular identificada con el nombre de “Transparencia y acceso a informacion
publica”.

Meta: Seccién de Transparencia y acceso a la informacion Publica organizada de acuerdo a los criterios.

Revision contraloria: Se pudo evidenciar publicacién de acuerdo a la ley 1712 de 2014 en el portal web de
la entidad.
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Ley de Transparencia v del Derecho de Acceso a la Informacion Pablica Nacional.En
cumplimiento de la Ley 1712 de 2014, el Concejo Municipal de Barrancabermeja pone
a disposicién de la ciudadania la siguiente informacién.

Formato Valoracién Cualitativa (57 kB)

Plantilla calificacién CIC-Valorac Cuantitativa (238 kB}
Plan Anticorrupcion 2019 (1000 k)

Plan Anual de Accion 2019 {479 kB)

nforme de Gestion 2018 (112 kg)

nforme PQRSD segundo semestre 2018 (236 kB)
3er Seguimiento Plan Anticorrupcion 2018- Diciembre (561 kB}
Estado financiero Octubre-2018 (360 kB)

Estado financiero Septiembre-2018 (357 kB)

Estado financiero Agosto-2018 (361 k8)

Estado financiero Julio-2018 (359 kB)

Estado financiero Junio-2018 (472 kB)

Cumplimiento: 100%

3. BENEFICIOS DEL PROCESO AUDITOR

Los beneficios del proceso auditor se cuantifican cuando el Ente de Control tenga certeza
de las recuperaciones o ahorros realizados por la Entidad, en cumplimiento del Plan de
Mejoramiento que se pacte o si en el desarrollo de la auditoria se hubiesen presentado
recuperaciones o ahorros.
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4. RELACION DE HALLAZGOS

CUADRO DE RELACION DE HALLAZGOS

Cuadro N° 4
Relacion de Hallazgos
HALLAZGOS CANTIDAD VALOR (en pesos)

1. HALLAZGOS 7
2. DISCIPLINARIOS 0
3. PENALES 0
4. FISCALES 0
e Obra Publica 0

e Convenio 0

e Contrato 0

e Prestacion de Servicios 0

e  Suministros 0

e Consultoria y Otros 0

e Gestibn Ambiental 0

e Estados Financieros 0

e Austeridad en el Gasto 0

Publico
5. SANCIONATORIO 0
TOTALES (1,2,3,4y 5) 7
OLIVA OLlVELLA Firmado digitalmente por

OLIVA OLIVELLA GUARIN

Fecha: 2019.05.06 12:04:34
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